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Streszczenie

Kiedy na pocatku XXI w. znany amerykaski pisarz Nicholas Carr ogtosit tez
o upadku tradycyjnego modekwiadczenia ustug IT na rzecz modelu wzorowanego na
dostarczaniu ustug komunalnych, to przedstawicietgwickszych amerykiaskich firm
informatycznych przyjli ja z nieclgcia. Wedtug Carr’a ustugi w IT powinny kbydostarczane
i optacane na takich samych zasadach jakl,pczy wodaW chwili wydania jego drugiej
ksiazki ,, The Big Switch”(2008 r.) byto ju jednak wiadomoze Carr miat ragj, gdyz brarza
IT wkroczyta w e¢ Cloud Computing, tj. modelu ekspansji ustug ITorlgt nie wymaga
inwestycji w sprzt, a tylko podiczenia do wspotdzielonych, wirtualnych zasobdéw
umieszczonych na zewtmznych serwerach. dusam fakt transferu zasobéw do podmiotu
zewrgtrznego musi budzi problemy prawne. Jak bowiem okiré w takim przypadku
lokalizacg danych czy miejsce pobytu (siedziby) ustugodawcy?

Celem tej pracy jest proba wyjaenia istoty Cloud Computing,
i- co najwaniejsze- poszukiwanie potencjalnych probleméw prahin ktére mog wigza
si¢ z korzystaniem z ustug dostarczanych w ramach tegdelu. Zagadnienia techniczne
beda tu przedstawione tylko w zakresie niedbym do widciwej analizy probleméw
prawnych. Warto rOwnie zaznacz§, ze rozwaania nie bda nakierowane na doghng
analiz konkretnego systemu prawnego, gdwmapg one charakter uniwersalny. W celu
lepszego zrozumienia istoty omawianych problemdmstym punktem odniesieniactizie
jednak prawo Unii Europejskiej oraz prawo polskialezy réwniez wskaza, ze w pracy

zostam przestawione tylko niektére, chavydaje st, iz najbardziej istotne problemy prawne.

Stowa kluczowe: chmura obliczeniowa, aspekty prawne, SaaS.



Summary

When in the beginning of XXI century, famous Amaric writer Nicholas Carr
announced the thesis that traditional model of élivéry came to an end and makes way for
the model imitating delivering municipal servicespresentatives of the biggest American IT
companies received it reluctantly. Carr considetbdt IT should be delivered in the same
manner as water or electricity. While his secondkbrhe Big Switch” was published in
2008, it was clear that he was right, because ¢foseentered the era of Cloud Computing —
IT propagation model which doesn’t require invesimm device, but just connection to
a share, virtual resources place on external serfdre fact of transfer of those resources to
the outer subject causes legal issues. How tonsttis case the localization of data or the
place of service provider’s residence?

This work focuses on attempt to explain the esseh€oud Computing and — what is
the key target — to search for potential legalesswhich are connected with benefitting from
service provided within this model. It is necegdarpoint out that technical issues will only
be briefly drafted to frame the main legal issu@s. the other hand, deliberation will not
contain deep analysis of particular legal systeetabse most of them are universal. For the
better understanding of facts, frequent pointséénence will be drawn from EU’s and Polish
law. It needs to be underlined, that this work wi#iscribe only some of — most important —

legal issues.

Keywords: Cloud Computing, legal aspects, SaaS.



Wstep

Branza IT (Information Technologylo obecnie jedna z najszybciej rozwd@ych se
gakzi gospodarki. Rynek ustug IT i form ich dostardazammienia si tak dynamicznieze
przecetny odbiorca nie jest zazwyczaj w stanie przyswsobie sensu tych zmian oraz
skutkéw, ktore mogy wywotat (rowniez skutkéw prawnych). Dla klienta (biznesowego czy
indywidualnego) liczy si przede wszystkim maksymalna realizacja potrzeby prz
jednoczesnej minimalizacji kosztow. O ile jednakpnasviedliwiona jest sytuacja, gdy
ustugobiorca zainteresujecgstofy ustugi dopiero wtedy, gdy przestanie ona odpowiada
jego zapotrzebowanie, to prawnik powinien obserwowamiany na rynku IT
i zaznajomt¢ si¢ przynajmniej z elementarnymi zagadnieniami, gdylko w taki sposéb
bedzie w stanie takiemu klientowi poméc w razie zaetia sporu.

Kiedy na pocatku XXI w. znany amerykiaski pisarz Nicholas Carr ogtosit
tez 0 upadku tradycyjnego modedwiadczenia ustug IT na rzecz modelu wzorowanego na
dostarczaniu ustug komunalnych, to przedstawicietgwickszych amerykiaskich firm
informatycznych przyjli ja z niecleciag. Wedtug Carr’a ustugi w IT powinny kbydostarczane
i optacane na takich samych zasadach jakl,pczy woda W chwili wydania jego drugiej
ksiazki ,, The Big Switch”(2008 r.) byto ju jednak wiadomoze Carr miat ragj, gdyz brarza
(dzieki pojawieniu s¢ ustugGooglelub SalesforcgIT wkroczyta w e¢ Cloud Computing, tj.
modelu ekspansji ustug IT, ktory nie wymaga inwegtw sprzt, a tylko podiczenia do
wspétdzielonych, wirtualnych zasobéw umieszczonyatzewrtrznych serwerach Juz sam
fakt transferu zasob6éw do podmiotu zetvmnego musi budzi problemy prawne. Jak
bowiem okrgli¢ w takim przypadku lokaliza¢j danych czy miejsce pobytu (siedziby)
ustugodawcy?

Celem tej pracy jest po pierwsze proba Wmjania istoty Cloud Computing,
i- co najwaniejsze- poszukiwanie potencjalnych probleméw prahin ktdére mog wigza
si¢ z korzystaniem z ustug dostarczanych w ramach teagelu. Naley przy tym podkréli¢,
ze zagadnienia technicznedy tu przedstawione tylko w zakresie niedbym do widciwej

analizy probleméw prawnych. Warto réwaieaznaczy§, ze rozwaania nie bda skierowane

! Tom SullivanNichollas Carr: Jak Cloud Computing zdefiniuje EBmputerworld.pl, 7.04.2009 r.,
http://www.computerworld.pl/artykuly/343055/Nick.@alak.cloud.computing.zredefiniuje.IT.html, odc2@
kwietnia 2012 r.

2 Na podstawie: Nicholas Caifhe big switchyV.W. Norton & Company, Nowy Jork, Londyn 2008 r.

6



na dogebng analiz konkretnego systemu prawnego, gdgap one charakter uniwersalny.
W celu lepszego zrozumienia istoty omawianych protdw, czstym punktem odniesienia
bedzie jednak prawo Unii Europejskiej oraz prawo s Nalery rowniez wskazé, ze
W pracy zostagprzestawione tylko niektore, chavydaje s¢, iz najbardziej istotne problemy
prawne.

Niewatpliwg trudndgcia przy przeprowadzaniu analizy dotycej zagadnig prawnych
w modelu Cloud Computing,cbzie brak polskich publikacji o charakterze naukowyl aki
stan rzeczy mee dziwi, poniewa zasoby polskiego Internetu petngwielu interesujcych
opracowa w tym przedmiocie, autorstwa informatykow, ale nbe prawnikow. Swiadczy
to tym,ze Cloud Computing nie jest w Polsce ggx¢m niszowym.

Jednak na chwjlobecn, konieczne jest sgnigcie do licznych naukowych publikaciji
anglogzycznych orazzrédet internetowych. Wyniknz tego dwie podstawowe truditd
Pierwsza ma charaktstricte techniczny. W wielu miejscach koniecznglbie postugiwanie
sie¢ stownictwem angielskim, ktére nie zawsze znajdziasciwe ttumaczenie wegyku
polskim ( doskonatym przyktadem jest samo wgrde Cloud Computing i jego odpowiednik
w jezyku polskim- chmura obliczeniojaktére — jak si moze wydawa- zbyt duzy nacisk
kitadzie na aspekt techniczny, a zbyt maty na aspekiesowy. Ze wzgtu na powszechne
uzycie, znajdzie ono jednak zastosowanie w niniejgagcy). Ze wzgldu na fakt,ze
powszechnie przyjmujesiiz jezyk angielski jestgzykiem nowych technologii, natg taka
sytuacg zaakceptowa Druga trudnéé, o charakterze merytorycznym, sprowadza do
konieczndci poszukiwania odpowiednikbw wskazanych w zagramych publikacjach
instytucji prawnych. To gsto mae wywotywa zawiasci interpretacyjne.

W pierwszej czsci pracy zostanie poelja proba wyjanienia istoty Cloud Computing,
co jest niezbdnym wstpem do analizy prawnej. Na dalszym etapie z@sfamedstawione
gtéwne problemy prawne dotygze tego modeldwiadczenia ustug IT powstaje na gruncie
prawa ochrony danych osobowych, prawa autorskieggz @rawa midzynarodowego
prywatnego. W ostatniej efi (rozdziat V) zostasm wskazane charakterystyczne klauzule

w kontraktach na ustugi Cloud Computing.

% Mozna réwnie spotk& sie z innym wyraeniem ,przetwarzanie w chmurze”.
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Rozdziat 1. Cloud Computing — charakterystyka, defiicje

1.1Zr6dka i istota chmury obliczeniowe;

Zagadnienia zwizane z Cloud Computinggsw ostatnim czasie przedmiotem
rozwazan informatykow, prawnikéw, publicystéw. Pierwsi, vzid w Cloud Computing
przede wszystkim technologicznie zaawansowany $paspowszechniania swoich nedzi
informatycznych. Prawnik dalzie rozpatrywat chmgr obliczeniov, jako nowy sposob
swiadczenia ustug za preednictwem Internetu. Z tego wzgdu, konieczna stajecsdla niego
redefinicja niektérych- dotychczas stosowanychukid umownych, szczeg6lnie w zakresie
bezpieczéstwa i ochrony danych, ale tak prawa autorskiego. Publicystedaie upatrywat
w Cloud Computing przede wszystkim szamezwoju technologicznego kraju w zamych
obszarach tj. shba zdrowia, administracja publicZnalub jako sposéb na pobudzanie
wzrostu gospodarczeyoW niniejszej pracy zostanie patmy nacisk na kwestie prawne.
Analiza w tym zakresie nie ¢dzie jednak mdiwa bez zrozumienia podstaw Cloud
Computing. Warto przyjrze sie zrédtom swiadczenia ustug w tym modelu.
W dalszej kolejnéci przedstawione zostapodstawowe definicje.

Cloud Computing jest rezultatem lub, jak niektopmydkreilaja, zaledwie kolejnym
etapem ewolucji technologicznej w dziedzinie IT.témay ksazki ,Cloud Security and
Privacy” zauwaaja, ze Cloud Computing jest kombingcyielu technologii. Kada z nich
przechodzita ing $ciezk¢ rozwoju i z tego wzgldu nie mana traktowa ich jako catéci,
chat wszystkie tworz dla Cloud Computing zaplecze technologiézi@hmura obliczeniowa
jest maliwa dzieki temu, ze dokonat si rozwdj zardbwno spktu komputerowego
(hardwarg, polczen internetowych czy w zakresie rodzajow uskgiadczonych przez
dostawcow (ISPdnternet Service Providgr MOwigc o sprzcie komputerowym, nahy
odnotowa nieprzerwany posp, ktory miat swij pocgek w latach szZg&dziesatych XX w.
Komputery typumainframé zostaly zasipione przez komputery osobiste (PC), ktére obecnie

* Barbara MejssnerDluga droga administracji publicznej do chmu@yfrowa Polska, 22.05.2011 r.,
http://komputerwfirmie.gazeta.pl/itbiznes/1,5936812450,Dluga_droga_administracji_publicznej_do_atymu
html, odczyt 25.03.2012 r.

® Aleksandra Stanistawskararca IT napdzi wzrost gospodarczy w naszym regionie,
http://www.ekonomia24.pl/artykul/769821-Branza-l&pedzi-wzrost-gospodarczy-w-naszym-regionie.html,
14.12.2011, odczyt 25 marca 2012 r.

® Tim Mather, Subra Kumaraswamy, Shahed L&tiud Security and PrivacyQ’Reilly Media, 2009r. , wyd.
l., str. 2.

" Informatyczny stownik angielsko- polski deghy na stronie www.idg.pl definiuje komputery tymainframe
za Networld.pl jako wielodosgpny system komputerowy przeznaczony dgdasnia ddg iloscig danych

i przetwarzania. $to komputery o znacznej mocy obliczeniowej zwyktalowane w dtych firmach,
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uskpuja juz miejsca urgdzeniom mobilnyt Rozwdéj tych, tak zwanychthin clients®
niewatpliwie przyczynit s¢ do upowszechnienia Cloud Computingzytkownik tabletow,
czy smartfondw oczekuje bowierre ustugi, z ktérych korzysta za ednictwem Internetu,
beda dostpne z kadego miejsca, naadanie. Tego rodzaju udogodnienia nie bylyby
mozliwe, gdyby nie ulepszenia technologiczne w zakrgshczen z Internetem. Rogea
przepustowsd taczy i rozwoéj szerokopasmowego Internetu sprawigyurzdzenia mobline
stap sic podstawowynsrodkiem dosipu do technologii IT przez przedbiorcéw i klientow
indywidualnycH®. W ostatnich latach, moa réwnie zaobserwow@ przyrost zdolnéci
sprztéw w zakresie mocy obliczeniowej (wyemej w jednostkach FLOPS) Nie bez
wptywu na rozwoj chmury obliczeniowej jest tak unowoczénianie centréw danych. To
bowiem na nich- jak podkékaja Arthur Mateos i Jothy Rosenberg- oparte jest lexzme
i niezawodne przetwarzanie danych oraz skalowan@yzwaniem dla tych centréwas
przede wszystkim kwestie fizycznego i logicznegopheczastwa.

Takze sposOb organizacji przetwarzania danych znacsgigiew ostatnich latach
zmienit. W pierwszym chronologicznie modelu przetzeaia tj. klient- serwer, system
klienta wysytat zadanie na serwer, a odpowiedtrzymywat za pérednictwem siecf.
Kolejnym etapem bwyrid computingtj. technika polegaga na 4czeniu mocy obliczeniowej
réznych systeméw w wirtualny superkomputer przy wykstaniu nieaywanych zasobow
sieciowycH®. Grid computingbywa mylone z piniejsz technik, utility computing O ile
jednak w przypadkgrid computing wiele komputerow byto zaangavanych rownoczaie
do rozwpgzania jednego problemu, to przyility- dzieki zastosowaniu wirtualizacji- prac
wykonywata ju tylko jedna maszyna, na ktérej umieszczono kileaverow. Rozliczenie
nastpuje tu jiz w modelu biznesowym, tj. za rzeczywistezytie'®. Cloud Computing to
model wykazujcy wiele podobigstw doulitlity computingz t3 roznics, ze ustugiutility sa

bardziej spersonalizowane i prostsze do zdefinigavam umowach. Dostawca me tu

uniwersytetach (...), mggnie setki a nawet tygce wytkownikow, w:
http://www.idg.pl/slownik/termin/33330/mainframenhit odczyt 25.03.2012 r.

8 Anthony Velte, Toby Velte, Robert Elsenpetétoud Computing. A Practical Approactyyd. MCGraw-Hill
Companies, 2010, s.6-7.

° Thin clientto komputer, ktéry nie posiada dysku twardego zguyzystkie operacje wykonyga niego
serwery, Ibidem.

107 (red.), Ibidem, s. 13.

1 Arthur Mateos , Jothy Rosenbefthmura obliczeniowa. Rozywiania dla biznesiHelion S.A, 2011r., s.37.
2 |bidem, s.48.

13 |bidem

1 Ibidem.

15 J6zef Muszyiski, Grid Computing a problem zaydzania 2.07.2002 r.,
http://www.networld.pl/news/43047/Grid.computingublem.zarzadzania.html, odczyt 25.03. 2012 r.

16 J. Muszyiski, Uktadanka z chmyr24 maja 2011 r.,
http://www.networld.pl/artykuly/361587_2/Ukladankahmur.html, odczyt 25.03. 2012 r.
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doktadnie okréli¢ miejsce przechowywania danych i masgyktora je przetwarza. Provider
ustug Cloud Computing, ze wzglu na rozproszenie platform, gdzie dokonywanprecesy
obliczeniowe, takich gwaranciji daie mae*’.

Autorzy publikacji ,Cloud Security and PrivacyZauwaaja, ze chmura obliczeniowa
jest kolejnym elementem w ewolucji modelow dostargch ustug i okrdaja ja jako ISP
5.0'®. Historycznie pierwsz ustug $wiadczom przez dostawcéw byta poczta elektroniczna
oraz maliwos$¢ przechowywania danych na udgstianych przez nich serwerach. Na
dalszym etapie zaeto udosg¢pniat infrastruktug, a niedlugo pgniej zaoferowano gotowe
aplikacje (od tego momentu mowazjw nowym typie ISP tj. dostawcach aplikacji-
Applications Service ProvidersASP). Cloud Computing to zatem kolejna wersjaugist
swiadczonych przez ASP. Rdica ley jednak w tym,ze ASP gwarantygj klientom
dedykowan instanc{ aplikacji uruchomioga na serwerze. Zamiast tego, dostawcy ustug
Cloud Computing (w szczegolém w modelu Software as a Servigeoferug zasoby tej
samej, wspdlnej (zatem nie dzielonej) infrastrukttia wielu wytkownikéw jednoczénie™.

Poczta elektroniczna oraz hosting stron WWW pozgsias niezmiennie najezcie]
wybieranymi spérod ustug Cloud Computing. Jak zaznaczono, poclgktreniczna, czy
przechowywanie danych na serwisach internetowyighjest niczym nowyrf. Pojawia si
zatem pytanie, czym wyzdia st Cloud Computing i dlaczego z popularyzatjch ustug
mamy do czynienia wkaie dzisiaj? Przyjmuje sj ze w er Cloud Computing brama IT
wkroczyta w potowie pierwszej dekady XXI wieku. Wie to, zasoby centrow danych
zaczly by¢ dostpne nazadanie. W 2007 r. Amazon uruchomit pierwszstug: w chmurze
i od tego czasu zainteresowanie z#wzwzrastd’’. Renzo Marchini zauwa, iz
popularyzacja chmury jest zaziana przede wszystkim z r@symi potrzebami klientdw oraz
z atrakcyjm dla nich forma rozliczania, ktora idealnie wpisuje ¢esiw tendengj do
minimalizacji kosztéw utrzymania fT.

Bioragc od uwag powyzsze dywagacje natg stwierdzé, ze Cloud Computing warto —
z jednej strony- traktowajako osobliwy modefwiadczenia ustug IT, a z drugiej nie ama

rozpatrywg go w oderwaniu od dotychczasowych sposobow dystjyb gdyz wiele

" Marcin Marciniak Blizsze nt chmura, www.computerworld.pl, 6.10. 2009 r.,
http://www.computerworld.pl/artykuly/350736_4/Blizs niz.chmura.html, odczyt 25.03.2012 r.

187, Mather (red.), Ibidem, s.3.

9 |bidem.

20 M. Marciniak,Chmug juz mamy, ale jej nie widzimyww.computerworld.pl, 6.03.2012 r.,
http://www.computerworld.pl/artykuly/380852/Chmytez.mamy.ale.jej.nie.widzimy.html, odczyt 25.03120
r.

2L A, Mateos, J. Rosenberg, IbidenB84

22 Renzo MarchiniA practical Introduction to the Legal Issydritish Standards Institution 2010, s. 4.
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istotnych elementéw zostato z nich zaczegtywih. Osobliwéé chmury obliczeniowej miae
by¢ wykazana przede wszystkim przez wskazanie cedtakteaystycznych. W dalszej €zi
zostanie dokonany przegl przyktadowych definicji oraz opis kluczowych dingow

okreslajagcych chmug.

1.2. Definicje

Réznorodnd¢ modeli dostarczania ustug oraz ich eksploatacijgkae fakt, iz wiele
elementow charakterystycznych zaczegmmiz innych ustug IT, zdecydowanie utrudnia
podanie precyzyjnej definicji Cloud Computing. Hoewzgkdu, czsto opisuje siten model
poprzez wskazanie cech charakterystycznych. W zejcc zostam przedstawione tne
sposoby wyjénienia pogcia przedstawione przez autorow publikacji dogpyzh chmury
obliczeniowej.

W 2009 r. eksperci Narodowego Instytutu Standafyziadechnologii w USA
opracowali czsto cytowan w literaturze definig. Zgodnie a ni, Cloud Computing jest
modelem umgliwiajacym wszechobecny, wygodny i @iovy na zadanie dosip za
posrednictwem sieci do dzielonych zasobdw obliczenichvy(tj. si€, serwery, pami
masowa, aplikacje i ustugi), ktore mpdoy¢ szybko zapewnione i uwolnione przy
minimalnym zarzdzaniu lub ingerencji dostawcy. Model ten charakiafe s¢ piccioma,
podstawowymi cechami oraz sktagiaje na niego trzy modele dostarczania i cztery modele
eksploatacfi®. Modele dostarczania i rozpowszechniania ustuganemoéwione w dalszej
kolejnasci. W tym miejscu naley zwrock uwag na cechy charakterystyczne, o ktorych
wspomina definicja. $to: samoobstuga nadanie (klient mae zapewni sobie nowe zasoby
obliczeniowe, kiedy tylko ich potrzebuje bez komedci kontaktu z dostawc ustugi),
nieograniczony dogp do sieci (dogp do wszystkich udogodnie mazliwy jest przez
urzadzenia z dogpem do Internetu), pula zasobéw (zasabgremadzone i dzielone guzy
wielu wytkownikdw jednoczénie tj. wielodzietawa [ang: multitenancy), szybka
elastyczné¢ (zasoby s elastycznie zapewniane i uwalniane w zat8ci od potrzeb),
mierzalnd¢ ustugi (zakres i intensywlé korzystania z danej ustugi musidyna bieaco

monitorowana}’.

% peter Mell, Thimoty Granc&he NIST definition of Cloud ComputjrigS. Department of Commerce,
wrzesié 2011 r., odczyt 25.03.2012 r.
% The NIST definition of Cloud Computing, Ibidem.

11



Cloud Computing jako swoistkonstrukcg pozwalagca na dosgp do aplikacji
z innego miejsca nito, gdzie znajduje si hardware uzytkownika, definiuj autorzy
publikacji ,Cloud Computing a Practical Approact?’ Istota Cloud Computing sprowadza
sie wedtug nich do tegaze podmiot trzeci gospodaruje aplikaicktora dotychczas musiata
by¢ instalowana na dysku twardym zénikka CD czy DVD i w analogiczny sposob
aktualizowan®. Inni autorzy- Arthur Mateos i Jothy Rosenberg aégjaja, ze Cloud
Computingto ,ustugi obliczeniowe oferowane przez zewmne podmioty i dogpne na
zyczenie w dowolnym momencie, skalgj sé dynamicznie w odpowiedzi na
zapotrzebowani€”. Zwracaj dalej uwag na ekonomiczny aspekt tego modelu. Ich zdaniem,
Cloud Computing to nowe podeje do zasad wytwarzania systeméw informatycznych,
zarzgdzania nimi i ich obstugi, ktére dgii swoim wiaciwosciom, daje szarsna uzyskanie
wigkszych przychodow i wkszej elastyczriei produktu.

Renzo Marchini w kgzce ,Cloud Computing. A practical Introduction to theyée
issues wyjasnia, ze Cloud Computing to dostarczanie zimosci, zdolngci komputerowych
zdalnie, przez dostaw®ez konieczngi instalacji oprogramowania (SaaS) lub infrastouyt
(laaS) w sieci klient.Wedtug niego, podaniécistej definicji jest trudne, dlatego naie
wyrozni¢ zespot cech oddggych istot omawianego pegia. Zaliczyt do nich: brak wymogu
instalacji oprogramowania w sieci klientazywanie oprogramowania zadzanego przez
dostawe na serwerach przez niego kontrolowanych lub nazrzstawcy, optata tylko za
konkretne uycie, odpowiedzialn@ dostawcy za aktualizacje, bezpietzi®vo danych
i zarzdzanie spratent”.

Zdefiniowanie Cloud Computing przez wskazanie najbi@] istotnych cech
zaproponowali rownie autorzy Open Cloud Manifestotj. zestawu zasad, ktore wskaguj
standardy zachowiaw chmurzé&’. Wedtug nich, Cloud Computing mea scharakteryzowa
jako model zapewniggy zdoln@¢ skalowania i dynamicznego zapewniania mocy
obliczeniowej w sposob pozwaday ograniczy koszty oraz dapy klientowi (wytkownik
koncowy, dziat IT, organizacja) nmibwos$¢ petnego korzystania z udogodinie bez
konieczngci zarzdzania skomplikowan technologi. Na podstawie tego opisu,

skonstruowali cztery najwaiejsze zateenia Cloud Computing: skalowalétona zagdanie

B A, Velte (red.), s. 4.

%6 |bidem, s.5.

27 A. Mateos, J. Rosenberg, Ibidem, s. 26.

% R. Marchini, Ibidem, s.4.

2 Ibidem.

% Open Cloud Manifesteostat sygnowany przez kilkadzigsiirm swiadczcych ustugi Cloud Computing
w 2009 r. min. IBM, Hewlett Packard, Hitachi. Magst dosfpny jest na stronie internetowe;j:
http://opencloudmanifesto.org/Open%20Cloud%20Matifgodf, odczyt 27 marca 2012 r.
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(dostosowanie zasobow obliczeniowych do potrzeledarganizacji), uproszczenie centrow
danych (klient mge uprdgci¢ dziatanie swoich centréow danych przez skorzystanie
z technologii Cloud wewgtrz organizacji lub dokona¢ transferu danych na zewire, bez
konieczndci zakupuhardwarei softwarg, doskonalenie procesow biznesowych (razania
w chmurze daj mazliwos¢ paswiecenia wekszej uwagi na dziataniu organizacji,zni
kwestiom organizacyjnym), minimalizacja kosztéw pgkowych (wybér rozwizania Cloud
Computing pozwala zaoszgizic na zakupie catej infrastruktury niezinej do rozpoagxia
dziatalndgci)®".

Wyréznia sk trzy zasadnicze sposoby implementacji razai Coud Computing:
obliczenia w chmurzecObmpute cloud przechowywanie w chmurzst¢rage cloull oraz
aplikacje w chmurzecfoud applications”®. Najcz:$ciej wybieram ustug jest ta, gdzie
swiadczenie polega na przechowywaniu danych. Klikotzysta tu z udosgpnionej na
zewretrznych dyskach przestrzeni, na kt@rzenosi swoje dane. Napltsz zaley tej ustugi
(i rownoczénie tym, co definitywnie odidia & ustug w chmurze od innych podobnych)
jest sposbb rozliczania. Odbiorca nie musi optdaazystania z catej infrastruktury, a tylko
za transfer danych i ich przechowanie. Na rynkt yéglu dostawcéw storage cloudnp.
Google Google Apps, You TupeFacebook, My Spacemaziwiajgce wytkownikom
umieszczanie zg§¢ oraz innych danych. Przy wyborze dostawcy takishugy wane jest
zwrécenie szczegolnej uwagi min. na kwestie bezgiestwa, kwestie fizycznej lokalizacji
danych oraz mdiwosci dostpu do wykazu logowanta

Obliczenia w chmurzgompute cloudto ustuga oferowana min. przémazonEC?2)
czy Google (Google App Engine Pozwala ona na degt nazadanie do wtasnych aplikacji
utrzymywanych przez providera na jego platformigypuzyciu specjalinego kodfi Taka
ustuga ledzie widciwa dla modelu laaSr(frastructure as a ServiyeOprogramowanie jako
ustuga (SaaS) cdizie natomiast oferowa to, co okréla sk pojeciem aplikacje
w chmurze Warto w tym miejscu zauwgé, ze w kadym modelu dostarczania mpy¢
obecne réne $wiadczenia charakterystyczne np. dostawca Saa&: roferow& zar6wno
ustug: korzystania z aplikacji, ktora jednoénée daje maliwos¢ przechowywania danych

np. Gmail.

L Ibidem.

32 A, Velte (red.), Ibidem, s. 25.

3 Andrzej MaciejewskiFakty i mity o cloud computing4.09.2010 r.,
http://www.computerworld.pl/artykuly/36 1854/Faktynity.o.cloud.computing.html, odczyt 20.04. 2012 r.
3 A. Velte (red.), Ibidem.
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Z zaprezentowanych definicji i wykdionych atrybutow wytania siobraz Cloud
Computing jako modeluswiadczenia ustug IT, ktory dajezytkownikowi mazliwosé
korzystania z zasobow obliczeniowych w dowolnymjste i dowolnym czasie. Klient ma tu
dostp zaréwno do aplikacji bez konieczeo ich instalacji, jak i infrastruktury, na ktpr
dokonuje transferu gotowych lub stworzonych przebie programéw. Co jednak najbardziej
istotne, ptaci jedynie za tyle, ile rzeczyaie wywa (modelpay-as-you-gdj. ptacisz za ile
korzystasz) zazwyczaj w modelu abonamentowym (sypskjnym). Ustugi w chmurze
obliczeniowej, dziki mozliwosciom jakie daje skalowanie i wielodziwa, g elastyczne
i dostosowane do zmiensgych s¢ potrzeb klientow. Klient nie musi inwestoiva
w hardware i software gdyz s3 one gwarantowane przez providera, ktory odpowizaa
utrzymanie i bezpieczne funkcjonowanie catej irthidgury. Cloud Computing dulzie sé¢
zatem ranit od innych modeli outsourcingu IT. Na przyktaod grid computingchmura
odr&nia sk sposobem skalowanigr{d computingw razie zmiany zapotrzebowania zaktada
dotozenie nowego serwera, w Cloud Computing instangjeuwalniane dynamiczni&)
Cloud Computing jest rownieczyns innym niz model klient- serwer. Obliczenia w chmurze
mog odbywa& sie tu na komputerze zlokalizowanym gdziekolwiek, e#zi uzyciu
wirtualnych platform, podczas gdy w modelu kliersterwer komputer jest pojedyncz
maszym mozliwa do zlokalizowani®. Od utility computing Cloud Computing réni sie tym,
ze mae wywac rozdzielonych zwirtualizowanych platform zamiastesstralizowanych
zasob6w obliczeniowy@i Pojawiaj sie rowniez opinie, ze ustugi Cloud Computing mag
stanowé konkurencg na tradycyjnego outsourcingu. Ich autorzy poéleje, ze istoy
outosourcingu jest przekazanie ctomego procesu firmie na diszy okres czasu. Cloud
Computig zakltada natomiast este rozliczanie - przeviaie w systemie miestznynt®.
Ze wzgkdu na wskazane atrybuty, najerozpatryw& chmue obliczeniowg jako nowe

rozwigzanie o szczegoélnych, odmiennych eiavosciach.

1.3 Cloud Computing- pogcia kluczowe
W poprzedniej ogci przedstawiono proby zdefiniowania Cloud Compgutikdv tym
miejscu, warto przyjrzesie blizej pogciom, ktore cegsto stosuje giopisupc nowy ten model

korzystania z IT, a ktore pozwaddgpiej zrozumié istote chmury obliczeniowej.

% A. Velte (red.), Ibidem, s.8.

*® Ronald L. Krutz, Russel Dean VineSjoud Security. A comprehensive Guide to SecuredC@omputing,
Wiley Publishing INC, 2010, s. 7.

3" |bidem.

3 A. Maciejowski, Ibidem.
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Jednym z nich jest wielodzieawa (o polskim ttumaczeniu tego zwrotu bytla mowa
wyzej). Inne formy korzystania z IT zakiladajstnienie pewnych dedykowanych dla
pojedynczego zytkownika zasobéw. Cloud Computing bazuje na moti&tnesowym, gdzie
zasoby (sié hosting, aplikacja) dzielones sniedzy wielu klientéw réwnoczmie®. Renzo
Marchini wyjania, ze wielodzietawa to termin, ktory opisuje sposéb wykorzystywania
pojedynczej instancji przez dostawdo dostarczania ustugi do wielu klient§wTa sama
kopia oprogramowania jest zatem uruchamiania pwiel klientbw w tym samym czasie.
Kwestia multidzierawy jest o tyle wana w przypadku konstruowania umaoie dostawca -
ze wzgtdu na nieokrédong- liczbe odbiorcow, kdzie usitowat maksymalnie ujednokci
wzorzec w taki sposob, by odpowiadat na uniwerspbitezeby, a przy tym byt zgodny z jego
celami biznesowymi.

Kolejnym terminem, ktory niejednokrotnie wgpuje przy opisie Cloud Computing
jest skalowanie. Nie wnikgg w kwestie techniczne, nwa wskazéa za Arthurem Mateos’
em i Jothy Rosenberg’ienie ,skalowalna¢ to zdolngé platformy do obstugi zwkszonej
liczby wytkownikéw korzystagych z aplikacji*!. Skalowanie natenia ruchu pozwala na
unikniecie probleméw mogeych prowadzi do zawieszenia pracy serwisu. Zaleta
skalowalngci, jaka jest automatyczna obstuga szczytow ebemia, lgdzie szczegolnie
przydatna w sytuacji, gdy firma przewiduje intenkg€jc korzystania z serwisu
internetowego (np. finat kampanii marketingowej)zigki Cloud Computing, nie dalzie
musiata zgtaszazapotrzebowania na dodatkowe zasobyzgrhystan jej one przydzielone.

Z pojeciem skalowania zwrzane jest inne- elastyczto Termin ten odnosi sido sytuacji,
gdy uwzytkownicy mog zwieksza i pomniejsza swoje zasoby obliczeniowe w zat®sci od

potrzell> gdy zwiksza st obciazenie zasobyssdodawane, a gdy przestdjy¢ potrzebne -
zostam usungte.

Zrozumienie istoty Cloud Computing nie jestiiimwe bez przynajmniej zdawkowego
wyjasnienia pogcia wirtualizacji, gdy jest ona gtdbwnym czynnikiem technologicznym
chmury obliczeniowéf. Arthur Mateos i Jothy Rosenberg twiegsdzze tylko dziki
wirtualizacji chmura jest optacalna. Wedtug nighe wszystkich rewolucyjnych technologii

wykorzystywanych w chmurze to wirtualizacja i jajregenie zdecydowaly o przgju

39 T. Mather, Ibidem, s.8.

40 R. Marchini, Ibidem, s.8.

“L A. Mateos, J. Rosenberg, Ibidem, s.30.
42T Mather, Ibidem.

3 |bidem.
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nowego trendu*. Renzo Marchini tlumaczy ten termin, jako technajogimazliwiajaca
uruchomienie oprogramowania nie na konkretnym,climym serwerze, ale wirtualnym
Zalety wirtualizacji mog zilustrow& dane wskazygge, ¢ dzieki niej z dziesgciu
komputerow wykorzystdgych srednio trzydziéci procent zasobow, mina zrobé
czterdziéci a ich wykorzystanie zwkszy¢ do dziewecdziesiciu procent’. Wymiernym
rezultatem zastosowania tej technologiréwniez oszczdncici, a take szansa na dzielenie

zasobdéw w taki sposob, by znalazty &im, gdzie s najbardziej przydatne.

1.4. Modele dostarczania ustug w chmurze

Dla dalszych rozwaan, elementarne znaczenieedzie miat podziat modeli
dostarczania ustug Cloud Computing ze wdgl na rodzaj swiadczenia. Cechy
charakterystyczne kdego z nich, pozwelbowiem na wyodibnienie kwestii prawnych, na
ktére naley zwrécik szczegdlp uwag przy sporzdzaniu umow. NIST wyrinit trzy
podstawowe modeleSoftware as a Servic€SaaS) tj. oprogramowanie jako usiffga
Platform as a Servic@PaaS) tj. platforma jako ustuga ofafrastructure as a ServicgaaS)
tj. infrastruktura jako ustudd Zbiorczym okréleniem tych modeli jest skrét SPI (od
wyrazen Software- Platform- Infrastructuje

Ponizej zostap omowione wyranione przez NIST modele dostarczania ustug
w chmurze oraz najbardziej znane przyktady ich asasvania. Warto dodaze kolejna¢
omawiania jest zgodna 7 przyjeta przez Instytut. SaaS jest usiugyymagajca najmniej
zaangaowania ze strony klienta, za tazar dziatania przerzucony jest na dostawt kolei
laaS daje gytkownikowi duze pole do aktywnii, a rok providera ogranicza do minimum.
Stad SaaS zostanie omoéwione w pierwszej kolgnolaaS jako ostatni. Natg jednak
podkreli¢, ze opisywane modele mgyviele cech wspdélnych. Wedtug Renzo Marchini’ ego,
PaaS to tak naprawdaaS z pew#n wartdsicia dodam, ktorg jest maliwo$¢é uruchomienia

ustugi Saa¥. Dalsze rozwzania maj na celu przyblienie tych relacji.

* A. Mateos, J. Rosenberg, Ibidem, s.29.

“5R. Marchini, Ibidem, s.8.

%6 Jakub Chabik Krétki przewodnik po rozwzaniach cloud computing0.10.2011 r.,
http://www.computerworld.pl/artykuly/375893/Krotgrzewodnik.po.rozwiazaniach.cloud.computing.html,
odczyt 20.04. 2012r.

*" Réwniez bezpieczastwo jako ustugasecurity as a servigeW niniejszej pracy tywane lgdzie jednak
znaczenie podstawowe.

“8 The NIST Definition of Cloud Computing, Ibidem.

*9R. Marchini, Ibidem, s.5.
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1.4.1. SaaS

Zgodnie z definigj NIST istoy SaaS jest przyznanie klientowi aiavosci uzywania
aplikacji uruchomionej w infrastrukturze Cloud pzzéostawe ustugi. Dostp do aplikacii
jest maliwy z dowolnego sprgu, przy uyciu przegadarki lub interfejsu programu. Klient
nie zaradza i nie kontroluje infrastruktury tj. sieci, s&mdw, systemu operacyjnegiprage
i innych maliwosci aplikacji z wyptkiem ewentualnych uprawniedo konfiguracfi’.
Definicja ta zwraca uwagna pozyg} klienta w ustudze SaaS. Z jednej strony, ma on
uprawnienie nieograniczonego korzystania z aplika@ zadanie, z drugiej nie ma
w zasadziezadnych maliwosci ingerowania w infrastruktgr gdyz nie jest jej wiacicielem.
W wielu kwestiach &dzie zatem uzammiony od dostawcy, ktérego wybrat.
Podkréla sk wiele zalet tego modelu. Sprzedawca posiada kientiad dystrybugj swojego
oprogramowania (ograniczona zostaje zatem liczbalegalnych kopii) oraz ma
zagwarantowany staty przychéd. Po stronie klierdahddzi z kolei do redukcji kosztow,
ktére — kupujc oprogramowanie w tradycyjny sposOb- musiat wyda drog licencg,
zakup i utrzymanie serweréw i personelu wykwalifilemego do obstugi infrastruktuty

SaaS definiuje siréwniez jako ,model hostingu aplikacji jako ustugi do klientéw,
ktérzy mag dosep do Internett”®. Autorzy tej definicji réwnie wskazuj na zalety i wady
SaaS. Wréd zalet wymieniaj lepsz gwaranagg ochrony wiasnéci intelektualnej dla
sprzedawcy oraz staly dochdd, reos¢ dostosowania do potrzeb klienta czy asze
standardy bezpiecastwa (zastosowanie protokotu SSL Hecure Socket Laygest tu
standardem). Méwt o wadach wskazajmin. na efektvendor lock-intj. sytuacg, gdy
niemazliwe jest przeniesienie aplikacji do innego dostawgsprzedawcy), gy
postanowienia umowy pierwotnej w istotny sposéh tatozliwosé ograniczai®®. Klient nie
bedzie mogt zatem dokodgrostego transferu danych, ktore ugoiew aplikacji lub kxdzie
mogt to uczynt, ale po uiszczeniu dodatkowej optaty. Wedtug awopublikacji ,Cloud
Computing. A Practical Approachajbardziej istot réznica miedzy SaaS a tradycyjnym
modelem hostingu aplikacji jest liczba dz&wcoéw. Zauwaajg oni roOwniez, ze tradycyjny
model jest pdizolowany i , jednostkow’*, co oznaczaze tylko jeden klient, po zakupieniu

I zainstalowaniu aplikacji na serwerze, za@ niej korzysta SaaS natomiast jest oparty na

0 NIST Cloud Computing definition Ibidem.
*L T Mather, Ibidem, s. 18.

%2 A, Velte (red), Ibidem, s.18.

>3 Ibidem.

** Ibidem.

17



wielodziezawie, co powodujeze zaplecze infrastrukturalne dzielone jestcdmy wielu
klientow i dla kadego z nich jest unikalne.

Najbardziej znane przykitady SaasS to aplikacje of@rte przexsoogle(Google Apps,
Gmail, Picasa)czy Microsoft (Hotmail, Windows Live SaaS to réwnietakie serwisy jak:
YouTube, Flickr, Faceboqglszczegolnie w ¢&ci, gdzie oferuj mazliwosé przechowywania
danych). Prekursorem SaaS jest firrBalesforce.conze swoim systemem zadzania
relacjami z klientami (CRM). Z podstawowej aplikaccRM dotyczce] zaradzania
sprzedaa korzysta obecnie ponad milion zyikownikéw na calym $wiecie®.

W Polsce pierwsze ustugi typu SaaS zaoferowata@@ 20firma Heuthes w postaci produktu
ISOF, czyli programu shiacego do kompleksowej obstugi firmy. Rynek SaaS \s&owciz
si¢ rozwija. W sektorze matych srednich przedsbiorstw dziata okoto szédzieseciu
dostawcéw (min. Anica System czy Mis SR.)Wérdéd najcletniej wybieranych aplikacii
SaaS mana znale¢ te, ktore stiag do zaradzania przedsbiorstwem, zasobami ludzkimi,
oraz ks¢gowascig, projektami etc. i- niezmiennie- poczta elektrania”’.

Z Kkorzystaniem z SaaScdzie whzat sig kilka probleméw prawnych, min.:
konieczné¢ zawierania umowy licencyjnej w sytuacji, gdgden element oprogramowania
nie jest instalowany na spde klienta, problem wyboru prawa wWewego, kwestie
zwigzane z bezpiecastwem danych iaytkownika i jego klientbw oaz problem ograniczenia

odpowiedzialnéci dostawcy etc. Zagadnienia tedy przedmiotem dalszych rozwa.

1.4.2. PaaS

Kolejnym modelemiwiadczenia ustug Cloud Computing jest PaaS tj.fétaia jako
ustuga. Wedtug NIST, PaaS daje klientowi #neos¢ wdrozenia w infrastruktuy
stworzonych przez niego Ilub gotowych aplikacji, ypraizyciu jezyka i narzdzi
gwarantowanych przez dostawdlient nie zarzdza i nie kontroluje infrastruktury tj. sieci,
serwerdéw, sytemu operacyjnegstorage ale ma kontr@l nad wdraam aplikacp oraz
mozliwosé kontroli nad ustawieniamirodowiska, w ktérym naspuje hosting®. Wglad w t

definicje pozwala stwierd#i ze maliwosci dziatania klientagw przypadku PaaS o wiele

S A, Velte (red.), Ibidem, s.59.

%% Michat Matyszko Saa$S jako metodaviadczenia e- ustugRaport Polskiej Agencji Rozwoju
Przedsibiorczaci, PARP, Warszawa 2008 r., dgsty na stronie:

http://www.web.gov.pl/g2/big/2009 _03/c6dfab4e6f78860afdc0c04f5f5¢7.pdf, odczyt 22 kwietnia 2012 r.,
odczyt 20.03.2012 .

> Ibidem.

%8 The Nist Definition of Cloud Computing, Ibidem.
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wyzsze nk w SaaS. Dostawca zaopatrujg/itkownika w zestaw nieziolnych narzdzi, ktore
ten mae wykorzystéd do budowania wiasnej aplikacji bez koniecanonstalowania ich na
dysku twardym swojego komputera. R@rovidera jest rozwijanie za pomypprzeghdarki
narzdzi stwzacych do tworzenia aplikacji, za co otrzymuje optaTworzcy aplikacg
(developer) mgze wdraa¢ ja bez konieczngi posiadania specjalistycznych ungtejsci *°.

PaaS jest podobne do SaaS z&znica, ze ustug jest tusrodowisko do tworzenia
aplikaciji (platforma rozwojowa), a nie aplikacj&gatak&’. Podkréla sk, ze gtéwr zalet
PaaS jest brak koniecziob nabywania przez developerow sfitzi oprogramowania, gdy
caly cykl zycia oprogramowania odbywacsiv ramach platformy. Jest to szczegollniezmea
dla programistow, dla ktérych barierdla tworzenia aplikacji bylty dotychczas koszty
pocaitkowe (zakup i utrzymanie spitm, oprogramowanid). Méwiac o wadach PaaS,
nalezy- tak jak w przypadku SaaS- zwréazczegolp uwag na zjawiskovendor lock in
Stworzenie aplikacji (gsto 0 znacznej warfoi) na platformie jednego dostawcydzie
zazwyczaj roéwnoznaczne z brakiem aiwosci przeniesienia na imn platforme lub
z koniecznécia uiszczenia wysokiej optats;

Lista sprzedawcow ustugi PaaS niedbie tak rozlegta jak w przypadku SaaS ze
wzgledu na mniejszy kig potencjalnie zainteresowanych odbiorcow. Pierwssprzedawg
tej ustugi byt réwnie Salesforce.conmv postaciforce.comi®. Obecnie najbardziej znanymi
przyktadami tych ustugas Windows Azurdkwalifikowane zaréwno jako PaaS jak i laaS)
oraz Google — AppEngineArthur Mateos i Jothy Rosenberg twiegdzz wiasnie Google
AppEngine jestcatkowicie zgodna z definigjplatforma jako ustuga™.

Zakres probleméw prawnych dla PaaSdie pokrywat sj- w  wiekszaci-

z zakresem probleméw zywianych z korzystaniem z SaaS. Isgoktwesty bedzie min.
rozstrzygniecie wtpliwosci zwigzanych z licencjonowaniem programow tworzonych
w ramach dostarczanej infrastruktury ¢alsktadajcej st z elementéw licencjonowanych na

zasadziepen source

9T, Mather (red.), Ibidem. s.19.

R, Krutz, Ibidem, s.39-40.

® Ibidem.

%2 A. Velte (red.), Ibidem, s. 13-14.

% Ibidem.

 A. Mateos, J. Rosenberg, lbidem, s. 41.
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1.4.3. laaS

Ostatnim modelem wyegdionym przez NIST jest Infrastruktura jako ustugadas.
Zgodnie z definigj Instytutu, laaS to zapewnienie klientowi #iewvosci korzystania
z przetwarzanisstorage sieci i innych podstawowych zasobéw obliczeniokygdzie klient
ma maliwos¢ wdrazania i uruchamiania oprogramowania w tym systemragygnego
i aplikacji. Klient nie zargdza i nie kontroluje infrastruktury cloud, ale mankok nad
systemem operacyjnymstorage wdrazonymi aplikacjami a csto take ograniczom
kontrok nad wybranymi elementami sieci np. fireWall

Podkrdla sk, ze laaS jest ustugtypows jedynie dla Cloud Computing i w sposéb
najbardziej pelny oddaje dice z tradycyjnymi infrastrukturami ff. Renzo Marchini
zwraca uwag, iz ideg laaS jest dostarczanie przez dostahardware sid inna nazwa HaaS
(Hardware as a Infrastructud®’. Po stronie dostawcy dg odpowiedzialné: za wszystkie
potrzeby klienta w zakresie przetwarzania: twordyastruktug, obstuguje momenty szczytu
oraz wprowadza nowe funkcjonaktd dostosowane do zmieniajch sé zadah®®. Dzicki
temu, maliwe bedzie- tak jak w pozostatych modelachzytkowanie na zasadzieay-per-
us€®. Obecnie najwicej ustug laaS oferuje Amazon- Amazon EC2. Innyzykiadem tej
chmury kedzie Microsoft Azure, ktéry- jak zaznaczono- zawiearéwno elementy PaaS jak
i laaS.

Jak ju wspomniano wczmiej, laaS — zgodnie z klasyfikacprzyjeta przez NIST-
jest modelem, ktéry po#mny jest na przeciwnym biegunie od SaaS. Jestzezpaczony dla
uzytkownika, ktory chce posiadakontrok nad oprogramowaniem, ale nie zamierza
utrzymywa& sprztu. Klient otrzymuje najmniej w pelni gotowych rozman
w poréwnaniu z innymi modelaiii Méwi sic o laaS jako czystej kartce, kidnzytkownik
moze zapis& w dowolny sposéb- umieszcaajgotowe lub wiasne aplikacje. W tym drugim
przypadku, laaS ewoluuje w PdAS Charakterystycznym problemem prawnym dla
uzytkownikbw modelu laaS dalzie min. licencjonowanie gotowego oprogramowania

umieszczanego w infrastrukturze przegtihownika.

5 NIST definition of Cloud Computing, Ibidem.

T, Mather (red.), s.22.

" R. Marchini, s.5.

T, Mather, Ibidem.

9T, Mather (red.), Ibidem.

0 A. Mateos, J. Rosenberg, Ibidem, s.39.

"L Jeff Carusolaas vs. PaaS vs. Saa8.11.2011 r., http://www.networkworld.com/newsI20102511-tech-
argument-iaas-paas-saas-252357.html, odczyt 22an2xt2 r.
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1.5. Modele eksploatacji chmury

Na koniec rozwzan teoretycznych na temat Cloud Computing, aalkerétko omowé
modele eksploatacji wgj analizowanych ustug. Przyjmgjtypologe zaproponowanprzez
NIST, naley wyrézni¢ cztery, gitdwne modele rozpowszechniania ustug: whnpubliczna,
chmura prywatna, chmura publiczna, wspélnotowahirigowd>. Kazdy model dostarczana
moze funkcjonowa w kazdym modelu eksploatacji, chaiektore padczenia leda bardziej
standardowe, np. SaaS dziata przede wszystkim wuctenpublicznéf. Ponadto, kady
model rozpowszechniania musicoygodny z elementarnymi zasadami Cloud Computing tj
musi zapewnia dynamiczne skalowanie zasobOw, wymaga ¢przumaliwiajgcego
pofaczenie z Internetem, aytkownicy przewanie nie keda posiadali wptywu na stosowan
przez dostawgtechnologi’®. Organizacja nie musi ograniézsic do jednego tylko modelu.
Informacje krytyczne, wymag@je szczegdélnych zabezpieizebeda odpowiednie dla
chmury prywatnej. Natomiast te, potrzebne tylko plmjektow czasowych, magby¢
eksploatowane do chmury publiczflejm bowiem chmura bardziej depna dla ogétu, tym
wigckszym wyzwaniem dlzie zachowanie standardow bezpiéstea.

Pierwszorzdne znaczenieghlzie miata chmura publiczna i prywatna dsto zwane
odpowiednioexternal i internal®), gdyz to w ramach tych modeli eksploatowanych jest
najwigcej ustug. Chmura@ommunityoraz hybrydowa dulg nosity mieszane cechy- zarowno

chmury prywatnej jak i publiczne.

1.5.1. Chmura publiczna

Wedtug definicji NIST, z chmuar publiczy mamy do czynienia wtedy, gdy
infrastruktura jest dogpna dla wszystkich aytkownikow lub wikszej grupy i jest ona
wlasndcia organizacji sprzedagej ustugi Cloud’. Decydujc sk na ten rodzaj chmury,
klient nie musi db& o koszty zwizane z zakupem i utrzymaniem serwerow. Jedynym
wkladem z jego strony powinno &yzapewnienie dogpu do Internetu. Jak podkiaja
znawcy tematu, chmura publiczna jest zgodna z égdym rozumieniem Cloud Computing.

Oddaje bowiem wszystkie cechy chmury obliczenioyest obstugiwana i zagdzana przez

"2NIST definition of Cloud Computing, Ibidem.
B R. Krutz (red.), Ibidem, s.33-34.

" Ibidem.

> Ibidem.

® Ibidem.

""NIST definition of Cloud Computing, Ibidem.
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sprzedawe lub dostawe i hostowana do wielu klientéw poprzez infrastrukffi Std,
chmurze publicznejdalzie pdwiccona znaczna €& rozwaan

Przyjmuje s¢, ze niewatpliwg zalet tego modelu g znaczne oszedncdici, ktére
przynosi dzielona infrastruktura, zdalny hostinginamiczne licencjonowanie i system
zabezpiecz€®. Kwestie zwizane z bezpiecastwem danych klientéwasdomen dostawcy.
Brak pewndci co do standardow i jakoi tych zabezpiecze bedzie czsto czynnikiem
znieclecagcym do korzystania z ustug oferowanych w ramachuwfynpublicznej. Tym, co
zackeca, g przede wszystkim koszty. Wiele ustug jest darmdwiwep. Gmail w chmurze
publicznej Google w swej podstawowej wersji tj. bez niestandardowygymaga co do
pojemndci skrzynki jest bezptatny). Wod przyktadéw chmury publicznej mioa odnaléc:
Amazon Web Serviggsoogle Apps Engine, Saleforce.com, Microsoft Azure.

Dla chmury publicznej szczegolnie istotngdip kwestie zwgzane z ochrandanych
przed niepggdary ingerency lub ujawnieniem. Polityka prywatdo dostawcy bdzie
jednym z podstawowych elementéw umowy na korzystanustug w takiej chmurze. Tym
oraz innym postanowieniom (ograniczenie odpowiddeigi dostawcy, maiwosé

wyprowadzenia danych z chmury) warto przyfrae w dalszej czsci pracy.

1.5.2. Chmura prywatna

Przeciwiésstwem chmury publicznejekterna) jest chmura prywatnginternal).
Podstawow réznica bedzie liczebné¢ grupy odbiorcow, ktorym ustuga jest oferowana
oraz relacje midzy nimi a dostawg NIST zwraca uwag ze w przypadku chmury
prywatnej, infrastruktura jest obstugiwana wognie dla jednej organizacji. Me by
zarzmdzana przezetorganizag lub przez strog¢ trzecy i moze funkcjonowdé wewmntrz lub
na zewatrz nief°. Chmury prywatne s zatem rozwizaniem przeznaczonym dla biznesu.
Jezeli zatem firma posiada odpowiednnfrastruktug, to wybor chmury prywatnej nie by¢
dla niej rozwiyzaniem optymalnym.

Renzo Marchini opisgj private cloud jako chmu¢ wdrazarg bez konieczn<i
korzystania z ustug podmiotu trzeciéalest to ustuga dedykowana, dostarczana przeg firm
w postaci oprogramowania lub infrastruktury, z kjéskorzystd maoze kazdy upowaniony

czlonek danej organizaji Ciczar odpowiedzialnii za procesy zachogize w tej chmurze

8T, Mather, Ibidem, s.23.

9 Ibidem.

80 NIST definition of Cloud Computing, Ibidem.
81 R. Marchini, Ibidem, s.7

8 |bidem.
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jest przerzucony na kliefta Taka chmura jest hostowana w ¢ie posiadanego przez
klienta centrum danych oraz obstugiwana przez wewny departament IT. Zgodnie
z definicp NIST, chmura prywatna me by jednak zarzdzana przez podmiot zewtrzny.
Taki podmiot jest z organizacjzwigzany klauzulami umownymi, ktore dotyczprzede
wszystkim bezpieczsstwa.

Niejednokrotnie mgna spotké sie z oping, ze chmura prywatna gwarantuje igye
standardy bezpiecastwa. Jest on jednak ¢to kwestionowany. Autorzy takich opinii
twierdz, ze chmura prywatnacghzie bardziej bezpieczna od publicznej tylko wtedgty
zastosowane zostan niestandardowe §rodki  ochrony*. Chmura prywatna dozie
przedmiotem zainteresowania raczegkgzych podmiotéw, gdy pocatkowe wydatki na

infrastruktue wymagag znacznych inwestyd&f.

1.5.3. Chmura hybrydowa i chmura community

Chmura hybrydowa jest kombingajczeniej wymienionych. NIST definiujeajjako
infrastruktue ztozong z dwoch lub wgcej chmur (prywatnych, wspolnotowych lub
publicznych). Barrie Sosinsky wskazuje, chmura hybrydowa jest kombinaghmur, gdzie
sktadniki zachowuj swoje unikalne cechy, ale jednotazie dziataj ze sob jako zespdf.
Przyktadem chmury hybrydowej jest sytuacja, gdagkte dane organizacji umieszczong s
w chmurze publicznej (na przykiad poczta), a krghe g przesungte do chmury prywatnej,
wewngtrz organizacfl’. Cecha chmury hybrydowej jest tzwcloudburst tj. zwickszona
transmisja zasobow. {e zatem zaistnieje deficyt zasobdéw weswmnych, to obgzenie
bedzie mana skierowé na chmug zewretrzna®®. Znanym przyktadem chmury hybrydowej
jest oferowana przez Amazon funkcjondgoVM Import ktéra daje @ytkownikom
mozliwosé transferu obrazow maszyn wirtualnych z lokalnyemtodw danych do chmury
Amazorf®.

Chmura community lezy migdzy chmug publiczry a prywata. Wedtug NIST
z community cloudmamy do czynienia, gdy infrastruktura dzielonat jgszez kilka

8T Mather (red.), Ibidem, s. 23-24.

8 R. Krutz (red.), Ibidem, s.38.

8 Marcin Marciniak,Cloud Computing bez tajemni€pmputerworld, 23 czerwca 2009 r.,
http://lwww.computerworld.pl/artykuly/346686/Cloudraputing.bez.tajemnic.html, odczyt 24 marca 2012 r.
8 Barrie SosinskyCloud Computing Bibblayiley Publishing Inc., Kanada 2011, s. 22.

8 R. Krutz (red.), Ibidem 46-48.

8 Monika KuleszaCloudburst a chmura hybrydowa(.04. 2011 r.
http://www.computingcloud.pl/pl/cloudprzewodnik/c@s-czeka-wkrotce/item/349-cloudburst-a-chmura-
hybrydowa, odczyt 24.03.2012 r.

8 Janusz Chusteckiybrydowe chmury obliczeniowe28.12.2010 .,
http://www.networld.pl/news/365574/Hybrydowe.chmudyliczeniowe.html, odczyt 24 marca 2012 r.
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organizacji o wspolnych celach (tj. misja, stangdvdzpieczastwa, polityka). Ich realizacja
ma by utatwiona widnie ze wzgdu funkcjonowanie wspoélnegoodowiska Cloud. Taka
chmura mae by zaradzana przez organizacje lub podmiot trzeci orazenfankcjonowa
wewrgtrznie lub na zewatrz®®. Przyktadem tej chmury jest mimutomotive Composites
Consortium stworzone przezChrysler, Ford i General Motorsw celu prowadzenia
programéw badawczych nad wykorzystaniem komponent@elimerowych dla

wykorzystania istnieicych zasobéw i zwkszenia konkurencyjréci®.

% NIST definition of Cloud Computing, Ibidem.
1 Srinivasan Sundra RajaiThe importance of community clou@g.04. 2011 r., http://cloudcomputing.sys-
con.com/node/1803698, odczyt 24.03.2012 r.
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Rozdziat 2. Bezpiecagstwo 1 ochrona danych waytkownikéw
w chmurze obliczeniowe]

2.1. Problemy podstawowe

Jw z definicji Cloud Computing wynikaze ustugi w ten sposob oferowane gdaj
mozliwos¢ dostpu do zasobow z kdego miejsca i w kalej chwili przez wielu
uzytkownikow rownoczeénie. Wirtualizacja, wielodzeawa, skalowalng- te cechy chmury
obliczeniowej wyjdnione w poprzedniej e&ci - bedg zrédtem wielu komplikacji w sferze
zachowania odpowiednich, zgodnych z wymaganiamiytkownikéw standardow
bezpieczastwa. Dla klientéw nie ma bowiem obecnie czynnikadziej zniecbhcajgcego do
korzystania z ustug Cloud Computingz miatpliwa polityka bezpieczestwa i prywatnéci
dostawcow, ktéra nara ich dane (gsto niezwykle istotne) na wyciek.

Krytycy Cloud Computing axsto podkrélaja, ze ten model dostarczania ustug IT
powoduje znaczne ryzyko dla prywasob i bezpieczastwa danych osobowych. Dla
prawnikéw Cloud Computing jest niczym innym, jaklkty transferem danych, ktéry
powoduje utrat kontrol®>. Bywaj jednak tacy obserwatorzy, ktérzy usad, ze transfer
i utrzymywanie danych w chmurze obliczeniowejamd\¢ relatywnie bardziej bezpieczne,
niz pozostawienie ich w wewitrznym centrum danyéf Lotar Determann w artykuleData
Privacy in the Cloud: Dozen Myths and Factgskazuje na dwadaie czsto powtarzanych
twierdzer na temat bezpiecastwa i prywatnéci Cloud Computing, ktére jego zdaniem nie
s3 prawdziwe. Uwaa on, ze nie ma podstaw do twierdzenize chmura jest bardziej
ryzykowna dla prywatn@i niz inne modeleswiadczenia ustug IT z tego wzglu, ze
wszystkie bazuaj na Internecie, ktory powstat na fundamencie zdeakrowanego transferu
danych. Wedtug tego autora, Cloud Computing niesiaieadnych nowych wyzwa dla
prywatnaci, nie dochodzi tu do przetwarzaniackszej ilgsci danych, a dostawcy meg
oferowa& wyzsze ni dotychczas standardy bezpietztsva.

Wydaje s¢, ze o ile ma@na zgodz si¢ z tym autorem co do tezye sam transfer
danych dosrodowiska Cloud nie musi automatycznie genekowaickszonego ryzyka dla
danych aytkownikow, to ju trudno przystéa na twierdzenieze rozwoj chmury nie niesie
nowych wyzwa dla prywatnéci i bezpieczastwa. Wystarczy bowiem wskazana
wielodziezawe. W innych modelach ograniczona liczbaytkownikbw mae korzystéa

92 Lothar Determanrata Privacy in the Cloud: Dozen Myths and Fadiise Computer& Internet Lawyer, tom
28, nr 11, listopad 2011 r.
% A. Mateos, J. Rosenberg, Ibidem, s. 102-103.
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z jednej aplikacji. W przypadku Cloud Computingjettz wirtualizacji, wiele osob w tym
samym czasie aywa zasobow. Z racji tegae wytkownicy nie maj informacji na temat
wspétdziezawcow, ryzyko niekontrolowanego dzielenia danymi niewgtpliwie wzrastd”.

Wedtug Arthura Mateos’a i Jothy Rosenberg’a, tosmia kwestie bezpiecastwa
hamup ekspangj chmury. Na potwierdzenie tej tezy wskagujane, w ktérych ponad
siedemdziegt procent klientow firm informatycznych uwa, ze kwestie bezpiechstwa
stanowi glowra przeszkod dla korzystania z ustug Cloud CompufingTakze Renzo
Marchini uwaa, ze bezpieczestwo kedzie podstawowym czynnikiem konkurency§oona
rynku ustug Cloud Computifiy Firmy oferujce ustugi w chmurze muszniet te opinie
I przywotane dane na uwadze, gdyprowadzaj coraz wysze standardy bezpiedztwa.
Wiadze pastwowe mobilizyy dostawcow od strony prawnej, wprowadzaj Czsto
restrykcyjne - wymogi co do gromadzenia, przechoaya i przetwarzania danych.
Przyktadem takiego dziatania jest Dyrektywa Unii r&pejskiej 95/46/WE
w sprawie ochrony o0so6b fizycznych w zakresie praepania danych osobowych
i swobodnego przeptywu tych danych.

Ze wzgkdu na to,ze kwestie zachowania odpowiednich standardéw bezgistwa
przez dostawg s3 niewgtpliwie powigzane z zagadnieniem ochrony danych i informacji na
temat uytkownikow (luka w systemie zabezpiedzemoze bowiem prowadzi do
nieuprawnionego wycieku danych swgych dla klienta), zostagnone w tym rozdziale
omowione #cznie. Pierwsza e&¢ bedzie dotyczy podstawowych zasad funkcjonowania
systemu zabezpieazestosowanych przez ustugodawcéw (jednak bez szkmggpanalizy
kwestii technicznych). Na dalszym etapie, zostamowione elementarne kwestie znane
z ochron danych osobowych przez dostawcow Cloud Computiogistawowe p@fia oraz

problemy zwgzane z przetwarzaniem danych.

2.2. Bezpieczéstwo

Wybo6r dostawcy &dzie wihzat st z outsourcingiem kwestii  zezanych
z bezpieczéstwem. Tym samym,aytkownik w znacznym stopniu traci kontgahad swoimi
danymi. Czsto jednak potrzeba ograniczenia kosztGzie czynnikiem determinagym
i kwestie bezpieczestwa zostap przez klientbw odsupie na drugi plan. Jak zgodnie

podkrelaja autorzy publikacji dotycrych bezpieczestwa w chmurze, dokladna analiza

% J6zef Musziiski, Bezpieczéstwo w chmurzeComputerworld.pl, 10.02. 2012 r.,
http://www.networld.pl/artykuly/376996 1/Bezpiecatmno.w.chmurze.html, odczyt 3.04. 2012 r.
% A. Mateos, J. Rosenberg za IDC, Ibidem, s. 103-104

% R. Marchini, Ibidem, s. 21.
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polityki bezpieczastwa dostawcy jest podstawowym obexkiem podmiotu poszukagego
ofert firm éwiadczicych ustugi Cloud Computifig

W ogo6lnym zarysie mma stwierdal, ze zrédlem problemu zwgzanych
z bezpieczastwem jest faktze dane ustugobiorcoOw znajdugic w zewrgtrznej pamgci
masowej. Podstawowym ryzykiem zmanym z tak sytuacy, jest nieodpowiednie
zarzmdzanie systemem mace doprowadzi do niekontrolowanego ude@sgnienia danych
(ryzyko wewrtrzne) a take ataki hakeréw (ryzyko zewtiznef®. Poniewa infrastruktura
jest wspotdzielona, coraz @xiej pojawiag Sie proby przejcia danych przez
wspotwytkownikéw poprzez rozpoznawanie adresu IP i zagsol@mputerowych oraz
przeszukiwanie danych po zwolnieniu zasobow praaydh uytkownikow. Problemem jest
takze kwestia uwierzytelniania tak #j ilosci klientéw®. Ponadto, wérodowisku Cloud
Computing wgkszas¢ serwerow udogpnianych jest przez Internet. Taka sytuacja wymusza
weryfikacg podefcia do bezpiecZstwa take w zakresie poszerzania wiedzy na temat
podstaw funkcjonowania infrastruktury.

Najpowaniejsze ryzyko zwizane z bezpiecastwem dotyczy chmury publicznej
i modelu SaaS (w przypadku laaS,estp - tak np. Amazon EC2 - zapewniane jest
bezpieczastwo fizyczne, srodowiskowe oraz bezpieazgwo wirtualizacji, ale nie
gwarantuje s juz bezpieczastwa wirtualnych instancji, systeméw operacyjnych
i danych®). Ustugi oferowane w tym modelu zaktaglhjowiem catkowig kontrok providera
nad elementami infrastruktury, w tym nad bezpiésaeem®’. Renzo Marchini przywotuje
kilka przyktadow spektakularnych naruazébezpieczastwa dotyczcych najwekszych
dostawcow ustug Cloud Computing w chmurze publiczdednym z nich jest sprawa
Gmail'a. 24 lutego 2009 r. ustuga pocZBpoglenie byta aktywna przez ponad dwie godziny,
co miato wptyw na sto milionéw aytkownikow na catymswiecie, ktérzy nie mogli w tym
czasie korzystaze swojego konta (tu pojawiagsiowniez problem gwarancji dogbnasci
ustugi, ktéry jest elementem umowy, gtdwnie wesed dotyczcej zapewnienia poziomu
ustug, tzw. SLA- bdzie o tym mowa w dalszej €zxi). Przyczym awarii byty rutynowe
prace konserwacyjne serweréw w Europie. Innym pgexiém- take dotycacym Google-
jest problem z marca 2009 r. Dokumenty stworzonemvach ustugiGoogle Docs zostaty

udostpnione bez wiedzy aytkownikdw i oznaczone jako ,wspoélne”, co dawatanym

9 Tak min. R. Marchini, Ibidem.
% J. Muszyiski, Ibidem.

% Ibidem.

190 | pidem.

1R, Krutz (red.), Ibidem, s.62.
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mozliwos¢ edycji. Take Windows Live Hotmailmiat ktopot z wyciekiem danych.
W 2009 r. dane aytkownikéw i hasta zostaly przekierowane na sgrimego podmiottf?
Zwazajac na powysze przyktady powstaje pytanie, w jaki sposob desyachrong sie przed
podobnymi sytuacjami?

Przede wszystkim natg wskaz&, ze dostawcy ustug Cloud Computing maisz
jednakowo dba zaréwno o bezpiecastwo zewwtrzne (bezpieczestwo centrow danych)
jak 1 wewretrzne (logiczne) tj. bezpiecistwo sieci (np. technologirewall i mazliwosé
dostpu do danych przez pracownikdéw dostawcy), bezpiestaa serwerdéw (sposéb w jaki
serwery § zabezpieczone przed atakami), sposéb gromadzanighl (np. uwierzytelnienie
uzytkownikéw), szyfrowanie danyclback- up(tj. jak czsto tworzone skopie zapasowey?
Mimo, ze elementy te majcharakterscisle techniczny, to ich zbadanie powinno¢hgla
odbiorcy priorytetem, nawet §& wymaga to zaangawania ekspertow. Arthur Mateos
i Jothy Rosenbergorownup sposob fizycznego zabezpieczenia (na przykiaBaiesforce)
do ,ufortyfikowanych bunkréow™*. Wskazuj, ze firma ta (podobnie zreszGoogle czy
Amazon prowadzi catodobowe patrole, posiada¢ppoziomdw biometrycznych skaneréw
a takee fizyczne putapki. Centra danych miesgsie w zakamuflowanych budynkach ¢sto
na osiedlach mieszkalnych). Kontrola osob uzygigh dosgp do ustugi rownig jest
zaawansowana i odbywa¢simin przez weryfikagy tozsamdci min. przez telefon,
poswiadczenia i logowanie, klucze degowe, certyfikaty X.508".

Renzo Marchini wskazuje na pewien elementarny wegtgan, ktére ustugobiorca
powinien skierowé& do wybranego dostawcy ustug. Przede wszystkim piewiupewni sie:
kto jest widcicielem oraz kto kontroluje infrastruktyr jaki jest doktadny model
rozpowszechniania i dostarczania ustugi Cloud, gydimkowane g elementy infrastruktury,
jak zbudowana jest architektura ustugi, jak vaggl kontrola bezpiecastwa oraz kwestie
raportowania o stanie wykonanych usfiig

Wiekszg pewnd¢ klient uzyskuje, kiedy standardy bezpiattea § mierzone przez
strore trzech, szczegdblnie odpowiednio akredytowatJzyskanie certyfikatu daje stronom
duzg pewnd¢- provider mae podnosi fakt uzyskania certyfikatu w sporackdswych, gdzie
zarzuca s mu np. brak dochowania wymogow technicznych, klieatomiast ma niiwosé

zweryfikowania, czy gwarancje dostawcy odpowiadggo potrzebom. Spgodd wielu

192 Opracowane na podstawie fragmentu#siR. Marchini’ ego, Ibidem, s.22-24.
193 R, Marchini, Ibidem, s. 24-25.

104 A, Mateos, J. Rosenberg, Ibidem, s. 104-106.

195 |hidem.

1% R, Marchini, Ibidem.
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standardéw opracowanych przez organizacjedmyinarodowe, bez atpienia najweksze
znaczenie majnormy Migdzynarodowej Organizacji Normalizacyjnej (ISO) omstandard
Amerykaiskiego Instytutu Audytorow (AICPA) tj. SAS 70.

Wsréd norm I1ISO najwaniejsze znaczenie dla omawianego zagadnienia nanind
norm ISO/IEC 27000 tj. standardow zgdzania bezpiecastwem informacji. Szczegolnie
istotne lgda dwie normy z tej grupy: ISO /IEC 27001 oraz ISQ@IR7002. Pierwsza jest
specyfikacy systemow zargizania bezpieciastwem informacji. Na zgodsé z t3 norny
przeprowadzanegsaudyty i maliwe jest uzyskanie certyfikatu. Sktad& sia ni jedenacie
obszarow (min.: polityka bezpieamdwa, organizacja bezpiedmtwa informacji,
zargdzanie aktywami, bezpiearg#wo zasobow ludzkich, bezpieéséwvo fizyczne,
zaradzanie sieciami, kontrola depu etc.J®”. Zgodnd¢ z & normy daje pewnét, ze
zarzmdzanie bezpiecastwem informacji jest w danej organizacji wéone, ulepszane
i przestrzegane. Uzyskanie certyfikatu ISO/IEC 2Z7@dowadzone jest na kilku etapach,
w trakcie ktérych dokonywany jest audyt. Organiaacjusi wykazé ze deklarowane przez
nig dziatania zostaty zaimplementowane. Druga norngrupy ISO/IEC 27000- ISO/IEC
27002 jest rozszerzeniem normy 270001 i zawier&typcane wskazowki do prawidtowego
wdrozenia standardéw bezpiedstwa. Co wane, norma ta zawiera tylko generalne zasady.
Na zgodné¢ z nig, nie mana zatem uzyskacertyfikatu.

Drugim, wskazanym wej sposobem na potwierdzenie ja&io kontroli
wewretrznych min. w odniesieniu do prowadzonej politys@zpieczastwa, jest SAS70.
Nalezy podkrgli¢c, ze SAS70 nie jest standardem bezpiéshwa i mae by
wykorzystywany do weryfikacji wielu obszaréw. Najkej mowic, SAS 70 wyznacza
standardy prowadzenia audytu organizacji, k&veadczy ustugi informatyczne. Sktada si
na niego: charakterystyké&rodowiska, gdzie prowadzona jest weivmna kontrola, opis
sposobOw zaggzania ryzykiem iswiadczonych ustug, czy najwmiejsze mechanizmy
kontrolné®®  Audyt, podobnie jak w przypadku ISO, przeprowadzrdezaleny
i akredytowany podmiot. Rezultaterp dwa typy raportow. Pierwszy jest ogélnym opisem,
w jaki sposOb organizacja a@ga opisane przez siebie standardy. Typ drugi manmast
wymiar praktyczny, gdy powstaje w wyniku obserwacji audytora pracy w oigacji przez
pewien okres czasu (co najmniej &zeieskcy). Jest on istotny o tyleze pozwala okrdic

rzeczywisy skuteczné¢ dziatania wewstrznych mechanizméw kontrolnych w organizaciji.

197 Na podstawie informaciji daginych na stronie ISO w Polsce, http://www.iso27p08ites/view/site=85,
odczyt 23.03. 2012rr.

198 pijotr Urban, Bezpieczny Outsourcing, outsourcioml, 28.07.2010 .,
http://www.outsourcing.com.pl/17867,bezpieczny_outsing_czyli_sas_70.html, odczyt 23.03.2012 r.
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Szczegolnie ten wiaie raport powinien byprzedmiotem zainteresowania firmy, ktora chce
skorzysta z ustug podmiotéwiadczcego ustugi informatyczn®.

Aby zrozumi€ w jaki spos6b mie by zorganizowany system zabezpiegzearto
wskaza przyktady polityk dostawcéw ustug Cloud Computingamach chmury publicznej.
Na stronach internetowyd@racle, mazemy przeczytg ze firma ta stosuje wiele rozgdan
majacych na celu zwkszenie bezpiechstwa danych. \&f6d nich g: ,zarzdzanie
tozsamdcig (Oracle ldentity Management), ochrona danych peprich szyfrowanie oraz
szyfrowanie kopii zapasowych, kontrola @pstdo danych (Database Firewall, Audit Vault,
Database Vault) oraz ratwosé maskowania danych (Data Maskin)’ Firma zaznacza
rowniez, ze ma nowoczesne serwery, ktorg tak skonstruowane, by nie bylo mowy
o przestojach™.

Z kolei Google w kontrowersyjnym dokumenciePglityka prywatneci” (szerzej
bedzie o tym mowa w dalszej €xi pracy) podkréa, ze ,doklada wszelkich staria aby
chroni¢ firme Google i udytkownikdédw przed nieuprawnionym dgstm, nieautoryzowan
modyfikacg, ujawnieniem oraz zniszczeniem informacji znajcggh s¢ w posiadaniu
Googleé™? W tym celu stosuje takigrodki bezpieczéstwa jak: szyfrowanie SSL,
dwuetapow weryfikacg dostpu doGmail, bezpieczne przeglanie w przegidarceChrome
fizyczne sérodki bezpieczéstwa, limitowany dogsp do danych dla pracownikow
i kontrahentow'

Portal spoteczniwiowy Linkedinpodaje na oficjalnej stronie internetowej inforngacj
ze dane osobowe chroni w ten sposéb,,dostep do informacji dytkownika podanych
w LinkedIn meéliwy jest wygcznie po podaniu hasta, a dane poufne (takie jd&rimacije
o karcie kredytowej) chronione; szyfrem SSL podczas ich wymianydzy przegjdarkg
uzytkownika, a witryg LinkedIri **%. Dalej jednak mzna przeczyté ze poniewa , Internet
nie jest w 100% bezpiecznynodowiskiem, nie memy zapewdiani gwarantowa ochrony
informacji przekazywanych przezytkownika do Linkedit™ i z talks klauzub mazna
spotk& sie analizujc wiekszas¢ udostpnianych przez dostawcow dokumentéw. W wielu

199 R. Marchini, Ibidem.

119 Opracowano na podstawie danych dpsych na oficjalnej stroni®racle, http://oracle-

pl.blogspot.com/2012/04/bezpieczenstwo-w-chmurpd,lddczyt 25.03.2012 r.

1 hidem.

12 Opracowano na podstawie danych dpsych na oficjalnej stroni&oogle

https://www.google.pl/intl/pl/policies/privacy/, odyt 25.03.2012 r.

113 bidem.

14 Opracowano na podstawie danych dosych na oficjalnej stronieinkedin,

[11tstp://www.Iinkedin.com/static?key=privacy_po|icyt&thb_ft_priv, odczyt 25.03.2012 .
Ibidem.
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miejscach bdg oni prébowa ograniczy lub wylgczy¢ swop odpowiedzialné za naruszenie
zasad bezpiecastwa. Czsto jednak mizna spotké sie z oping, ze znani ustugodawcy
poprzez znaczne inwestycje w zachowanie wysokiemdardéw bezpiecastwa, daj
wicksze gwarancje, aiutrzymywanie danych wrodowisku wewgtrznym. Mate podmioty
nie posiadaj srodkow finansowych na takie przegsriecia.

Kazdy wytkownik zamierzajcy przenié¢ dane do chmury, powinien skrupulatnie
przeanalizowawszelkie dziatania podejmowane przez dostammierzajce do zapewnienia
bezpieczastwa infrastruktury (min. powinien zabigga wghkd do uzyskanych certyfikatow,
zadat udostpnienia maliwie szczegotowych parametrow technicznych). Takaza
,amorficzné¢ chmury tj. cecha powodujca, ze nie jest ona mitiwa do zlokalizowani&®,
bedzie prowadzita do powstania wieluatpliwosci natury prawnej. Tate sytuacja, gdy
z tych samych zasobow korzysta wiele oséb jedrioezgwielodzietawa) powinna by
asumptem do poghionej weryfikacji. Od tego bowiem, w jaki sposéhbezpieczoness
dane, zalge¢ bedzie powodzenie wielu przedsizig¢, zysk finansowy a tale ochrona

prywatnaci i ogolny komfort korzystania z ustug.

2.3. Chmura obliczeniowazrédtem nowych wyzwaa dla ochrony danych osobowych

2.3.1. Ochrona danych osobowych - system ochronyggistawowe pogcia

Ochrona danych osobowych jest jednym z nampegszych zagadnie prawnych
zwigzanych z chmur obliczeniows. Rozwdj Internetu- coraz wksza ilg¢ transakcji
i kontaktow nawqzywanych za p@ednictwem sieci - spowodowat wzrost zainteresowani
tematyly ochrony danych, a tak prowokuje do gcia tego zagadnienia w nowe ramy
prawne Potrzeba zmian jest tym gkisza, im szybciej rozwifa beda sie ustugi Cloud
Computing, ktérych zaleniem jest dynamiczna skalowadozasobdéw w wielu centrach
danych rownoczmie. Stwarzé to kedzie bowiem wiele trudrii z okr&leniem miejsca
faktycznego przechowywania danych. To z kolei utrudocigniecie ustugodawcy do
odpowiedzialnéci za ewentualne naruszenia. Problemy pajasie rowniez w kwestii
definiowania takich (elementarnych dla ochrony ddngsobowych pef) jak: administrator
(data controlley, czy podmiot przetwarzggy dane data processqgr Znaczenia nabigrtakze
zagadnienia dotygee transferu danych do podmiotu trzeciego. Wiellugesdawcéw ma
bowiem swoje siedziby np. w Stanach Zjednoczonydbre- wedtug standardéw Unii

118 3. Muszyiski, Ibidem.
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Europejskiej- nie gkrajem bezpiecznym. Z tych oraz innych wziglw, prawnicy postulygj
wprowadzenie zmian w obecnym systemie prawnym ashdanych osobowyc,

W krajach Unii Europejskiej (na ten obszar zostamitym miejscu potdony nacisk)
system ochrony danych osobowych, ksztaltowany jstutorowo. Z jednej strony
funkcjonuje prawo wspélnotowe -przede wszystkimdkyywa 95/46/WE w sprawie ochrony
0s06b fizycznych w zakresie przetwarzania danyctbosgch i swobodnego przeptywu tych
danych, a z drugiej, oboyduje ustawodawstwo poszczegolnych krajow. W Pojestto
przede wszystkim Ustawa o ochronie danych osoboveycR9 sierpnia 1997 r. (u.0.0.d.0),
a take min. ustawa z dnia 18 lipca 2002 r.swiadczeniu ustug dragelektroniczg.
Zwracajc w tym momencie szczeggluwag na Dyrektyw 95/46 oraz ustagvz 1997 r.,
nalezy podkréli¢, ze ch@& polska ustawa najbardziej istothe zagadnienia jiprge
z Dyrektywy, to czsto r@ni sie w detalach. Zakres pgjiowy i sposob definiowania jest
jednak w zasadzie identycZi§; Aby lepiej zrozumié najbardziej istotne zagadnienia
w przedmiocie ochrony danych osobowych w chmurzdicodniowej, naley krétko
przyblizy¢ te podstawowe pegia.

W obu aktach prawnych rozumienie terminu ,dane osaj jest analogiczne. Rajie
to obejmuje wszystkie informacje odngse s¢ do zidentyfikowanej lub mdiwej do
zidentyfikowania osoby fizycznej (art. 2 lit a Dittgwy oraz art. 6 ust. 1 i ust. 2). Przyjmuje
sie, ze osoba fizyczna nitiwa jest do zidentyfikowania, gdy deesokresli¢ jej tozsamaé, co
zreszy wynika z usgpu 2 art. 6 polskiej ustawy (oraz art. 2 lit a Ditgevy), zgodnie
z ktorym osoba mdiwa jest do zidentyfikowania, hezpdrednio lub pdrednio,
w szczegOlnwi przez powotanie gi na numer identyfikacyjny albo jeden lub kilka
specyficznych czynnikdbw oKeggcych jej cechy fizyczne, fizjologiczne, umystowe,
ekonomiczne, kulturowe Ilub spoteczneliznaje s¢, ze okrdlenie ta@zsamdci jest
niemaliwe, jesli wymaga to nadmiernych kosztéw lub dzidf&. Za dane osobowe mog
by¢ uznane min. PESEL, imii nazwisko, pté, miejsce urodzenia, sytuacja at&pwa,
przejawy dziatalngci, lub cechy nabyte tj. wyksztalceMi& oraz — przyjmuic stanowisko
Justyny Qegalskiej- Trybalskiej — adres e-mail, ktory pozavatidentyfikowa osol

fizyczra*®* (np. imie.nazwisko@x.com).

17 Rafat SurowiecDane osobowe w chmuraciRzeczpospolita, 21 lipca 2011 r., odczyt 5.@L2r.

18 janusz Barta, Pawet Fajgielski, Ryszard Markiew@izhrona danych osobowych. Komentavyd. V, Lex
2011, nr.8531, rozdziat Il ¢4ci | dotyczicy prawa polskiego.

19 Tak Sid Najwyzszy w wyroku z 5 wrzénia 2001 r., | CKN 1159/00, OSNC 2002, nr 5, poz. 6

120 Andrzej Drozd Ustawa o ochronie danych osobowych, Komentarz. y\Mziem i przepisyWyd. Prawnicze
Lexis Nexis, Warszawa 2004. , s. 48.

121 Justyna @egalska- TrybalskaAdresy e-mailowe a dane osoboW@®dO 2001, nr 23, s. 10-13.
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Ustawa i Dyrektywa wprowadzgjtakze kategog danych ,wraliwych”. Zgodnie
z art. 27 Ustawy,zabrania sk przetwarzania danych ujawniggych pochodzenie rasowe lub
etniczne, pogidy polityczne, przekonania religijne Ilub filozofiez przynalénasé
wyznaniow, partyjry lub zwpzkowy, jak rownie€ danych o stanie zdrowia, kodzie
genetycznym, natogach luwyciu seksualnym oraz danych dogyozxh skazaé, orzeczgé
o ukaraniu i mandatéw karnych, a takinnych orzeczewydanych w pogpowaniu gdowym
lub administracyjnyrh Dla tych danych osobowych wprowadzono gmre regulacje
dotyczce przetwarzania.

Ustawa definiuje réwniepojecie zbioru danych. Jest jposiadajgcy struktue zestaw
danych o charakterze osobowym, dpsych wedtug oksdonych kryteriéw, niezalmie od
tego, czy zestaw ten jest rozproszony lub podzielonkcjonalnie” (art. 7 pktl). Czsto
przepisy leda odnost sie jedynie do zbioru danych.

Kolejnymi, niezwykle istotnymi pegciami, ktérych rozumienie wywotuje wiele
niejasndci w kontelécie Cloud Computingss ,,administrator danych(data controllej oraz
»podmiot przetwarzgry dané (data processqrtj. podmioty biogce udziat w procesie
przetwarzania. Dyrektywa w art.2 pkt b (analogiezai art. 7 ust. 2 u.0.0.d.0) mowke
przetwarzanie grocessing to ,operacje lub zestaw operacji dokonywanych na danych
osobowych przy pomocyrodkéw zautomatyzowanych lub innych, jak np. gromeai,
rejestracja, porzdkowanie, przechowywanie, adaptacja lub modyfikagdzyskiwanie,
konsultowanie, wykorzystywanie, ujawnianie popraensmisg, rozpowszechnianie lub
udosgpnianie w inny sposob, ukiladanie lub kompilowaridokowanie, usuwanie lub
niszczenié

W art. 26 u.0.0.d.o. (odpowiednik art. 6 Dyrektywyymienione g podstawowe
zasady przetwarzania danych. Zgodnie z tym przepiseadministrator danych
przetwarzajcy dane powinien dokyé szczegolnej staransa w celu ochrony interesow
osbb, ktérych dane dotygza w szczegdlioi jest obowdzany zapewd] aby dane te byly 1)
przetwarzane zgodnie z prawem, 2)zbierane dla aomgch, zgodnych z prawem celéw
i niepoddawane dalszemu przetwarzaniu niezgodnetyoizcelami, z zastrzeniem ust. 2,
3)merytorycznie poprawne i adekwatne w stosunkiwcedow, w jakich ¢ przetwarzane,
4)przechowywane w postaci uttiwiajgcej identyfikag osob, ktorych dotygz nie dhuej niz
jest to niezbdne do osigniecia celu przetwarzania”. Dyrektywa dodaje rowniewymaog
sfzetelnaci” przetwarzania danych a tak ,prawidtowaci” i wzglednej aktualnéci danych

(art. 6 lit. a oraz d). Przetwarzanie danych osolmbwmusi wizat sie ze spetnieniem
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specjalnych wymogéw okémnych w art. 23 ust. 1 u.0.0.d%4 ktéry powtarza regulagj
ujeta w Dyrektywie.

W procesie przetwarzania danych hioudziat administrator oraz podmiot
przetwarzajcy. Wedtug Dyrektywy (art. 2 pkt b), administratto ,,0soba fizyczna lub
prawna, wiadza publiczna, agencja lub inny orgamdnk samodzielnie lub wspdlnie z innymi
podmiotami okréa cele i sposoby przetwarzania danycligjecele i sposoby przetwarzania
danych 8 okrglane w przepisach ustawowych i wykonawczych lubepisach
wspolnotowych, administrator danych faoby: powotywany lub kryteria jego powotania
mog; by¢ ustalane przez ustawodawstwo krajowe lub wspoimgitoOkreslenie w polskiej
Ustawie jest podobr€’

Ustalenie, czy podmiot jest administratorem ma dshei konsekwencje prawne.
Administratora obowjzuja bowiem obowizki min.: informacyjne, dbania o zgodito
z prawem przetwarzania danych osobowych, zachowdagch osobowych w poufém

itd., ktérych niespetnienie nie skutkowa nawet odpowiedzialrigia karrg™®*

Innym
obowigzkiem administratora wynikagym z Dyrektywy (art. 18) oraz z Ustawy (art. 40.)
jest obowazek notyfikacji zamiaru przetwarzania danych (aokskiej ustawie tylko zbiorow
danych) odpowiedniemu organowi (Generalny Inspe®ichrony Danych Osobowych), ktory
moze odmoéwt takiej rejestracji (odpowiednio art. 20 Dyrektywyart. 41 Ustawy). Jak
podkrela Andrzej Drozd, do oceny, czy mamy do czynieniadministratorem, zasadnicze
powinno by stwierdzenie,ze administrator ,ponosi odpowiedziakioza przetwarzanie”
(takie powinno by bowiem wedtug niego rozumienie Dyrektywy, tak tgcte to zostato

w ustawodawstwie Niemiec czy Fran&jp

122 7g0dnie z tym przepisemprzetwarzanie danych jest dopuszczalne tylko wigdiy.,
1) osoba, ktérej dane dotygavyrazi na to zgag chybaze chodzi o usuacie dotyczcych jej danych,
2) jest to niezimne dla zrealizowania uprawnienia lub spetnieniawiyzku wynikajcego z przepisu prawa,
3) jest to konieczne do realizacji umowy, gdybasdtdrej dane dotygz jest jej strog lub gdy jest to
niezledne do podicia dziatai przed zawarciem umowy Badanie osoby, ktorej dane dotycz
4) jest niezbdne do wykonania okflenych prawem zadarealizowanych dla dobra publicznego,
5) jestto niezmne dla wypetnienia prawnie usprawiedliwionych gel@alizowanych przez administratorow
danych albo odbiorcow danych, a przetwarzanie mieisza praw i wolnéci osoby, ktdrej dane dotygz
123 polska ustawa nie przewiduje rogmania przygtego w drugiej cgici tego przepisu tj. w kwestii powotania
administratora, gdy celesrodki s3 wyznaczone w odpowiednich przepisach. W pozostagkresie definicje
sie porywaj.
123 |bidem., Kwestia odpowiedzialbc karnej wynika z przepiséw u.0.0.d.0.: art. 5&l{j administrator
udostpnia dane osobom nieupoivaonym), 52 (gdy administrator- céloy nieumylnie- zaniecha obowkku
zabezpieczenia danych), art. 54 (w sytuacji, gdyiaistrator nie dopetni obowiku informacyjnego).
W takich sytuacjach na administratora z@oby¢ natazona grzywna, kara ograniczenia lub pozbawienia
wolnaosci.
12 A, Drozd, Ibidem, s. 62.
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Administrator (jak wynika z przepiséw) nie musi bgie przetwarzéa danych®
» Przetwarzajcym dané (data processorwedle postanowieDyrektywy (art. 2 lit. e) jest
"osoba fizyczna lub prawna, wtadza publiczna, agehdp inny organ przetwarzagy dane
osobowe w imieniu administratora danychPolska ustawa nie prztgq tej definicji wprost,
jednak z jej postanowtewynika, ze administrator mae powierzy¢ innemu podmiotowi
w drodze umowy przetwarzanie danych (art. 31 ustold.o). Podmiot, ktéremu powierzono
przetwarzanie mie to robé wytacznie w zakresie i w celu przewidzianym w umowik. (2l
ust. 2). Co rownig istotne, taka umowa nie wigdza odpowiedzialri@i administratora,
a przetwarzagcy odpowie jedynie za naruszenie przepisow umfasy 31 ust. 4). Podmiot
przejmupcy dane do przetwarzania jest jednak zobligowany. mo pod¢cia odpowiednich
srodkbw organizacyjnych i technicznych zabezpiegaajh zbiér danych. 3B tego
obowigzku nie spetni, &dzie odpowiadat na takich samych zasadach jak asrator (art. 31
ust. 3).

Na zakdczenie tej cgsci, naley podkréli¢, ze z racji tego, 4 umowy Cloud
Computing § umowami o s$wiadczenie ustug dragelektronicza, to znajdzie do nich
zastosowanie Ustawadwiadczeniu ustug dragelektroniczig (us.u.d.e.) oraz wspomniana
dyrektywa 2000/31/WE. Jest to o tyle ame, ze te akty prawne zawieraj przepisy, ktore
traktuje sé jakolex specialisw stosunku do oméwionych aktéw prawn¥chij. u.0.0.d.o. nie
znajdzie zastosowania tam, gdzié.wde. wprowadza o¢lne lub dodatkowe uregulowania.
Warto w tym miejscu zwrdéi uwag tylko na te przepisy wprowadaag szczegolne
unormowania w stosunku do u.o.d.o.

Po pierwsze, zakresem ochrony przewidziane] w.uul.e. ohjte g dane
Lustugobiorcow”, do ktorych ustawa zalicza takosoby prawne (art. 2 pkt 6), jednak
z powodu braku ogbnej definicji danych osobowych w tej ustawie, pwdstawie art. 16.
ust.l us.u.d.d?® stosowane dmla przepisy u.0.0.d.0., a zatem przepis ten znajdzie
zastosowanie tylko do 0séb fizycznyth Co wane, ustugodawcy nie mina automatycznie
utozsami& z administratorem w rozumieniu u.0.0.d.0. Uslugeck ktéry jedynie

126 3 Barta, R. Markiewicz, P. Fajgielski, Ibidem,dentarz do art. 7 ust.4 u.0.0.d.o.

1273, Barta, R. Markiewicz, P.Fajgielski, Ibidem, daiat pt. Polska Ustawa dwiadczeniu ustug drag
elektroniczg”.

128 Art. 16 u$.u.d.e. méwize , do przetwarzania danych osobowych w rozumieniwgstadnia 29 sierpnia
1997 r. o ochronie danych osobowych (Dz. U. z 2002 101, poz. 926), w zyiku zewiadczeniem ustug
drogg elektroniczg, stosuje i przepisy tej ustawy, o ile przepisy niniejszegalratu nie stanowiinaczej.
1293, Barta, R. Markiewicz, P.Fajgielski, Ibidem.

35



paosredniczy wéwiadczeniu ustug, nie nie by uznany za administratora, gdgie decyduje
o celach &rodkach przetwarzani¥.

Ustawa oswiadczeniu ustug dregelektronicza wprowadza take wiasne regulacje
w zakresie podstaw przetwarzania danych (przez ylgcea stosowanie art. 23 u.0.0.d.0.).
Zgodnie z art. 18 #&.u.d.e, podstagvprzetwarzania danychy &westie zwgzane z istnieniem
lub zmiary stosunku prawnego guzy ustugodawg a ustugobiorg lub pewne szczegolne
sytuacje po ustaniu stosunku prawnego (np. kon@czrozliczenia ustugi). W niektorych
przypadkach koniecznacthzie zgoda ustugobiorcy (art. 19 ust.2 pkt 2 wymagady, gdy
przetwarzanie niezilne jest do celéw reklamy, badania rynku, polepszerstug etc.).
Zgodnie z art. 4 ust. 2 du.d.e. agtzar udowodnienia faktu udzielenia zgodyzsi na
ustugodawcy.

Nalezy pamkta, ze istniej rowniez inne kategorie danych, nte obgte zakresem
u.0.0.d.o. $ to min. dane chronione na podstawie ustawy o leazd@nych, ustawy
0 zwalczaniu nieuczciwej konkurencji (tajemnice qugtbiorstwa), czy na podstawie
ustawie o ochronie informacji niejawnych. & z tych kategorii podlega @thnemu
rezimowi prawnemu (min. wyznacza @thne zasady odpowiedziakw prawnej).
Przedmiotem tego rozdziatu pozosig@dnak zagadnienia dotygze danych osobowych.

W trakcie dalszej analizy, rozwane Ilgda kwestie dotyczce wiaciwego
zdefiniowania administratora danych w chmurze aelicowej, gdy ma to dla Cloud
Computing znaczenie elementarne. W dalszej kodejnomdwione zostanie zagadnienie
transferu danych osobowych poza &Jaiuropejsk. Warto podkréli¢, ze z kwest ochrony
danych osobowych zwzane g problemy jurysdykcji i prawa wkaiwego. Bda one

przedmiotem kolejnego rozdziatu.

2.3.2. Pozycja dostawcy ustug Cloud Computing

Powyzsza analiza daje podstawdo twierdzeniaze w procesie przetwarzania danych
osobowych szczegdinrole odgrywa administrator. To na nim spoczywa szetsghviazkow,
ktérych niedopetnienie me skutkowd odpowiedzialnécia, takze na gruncie prawa karnego.
Wyrdznia sk rowniez (zarowno w Dyrektywie jak i u.0.0.d.0.) podmiokgpre przetwarzaj
dane (tj. dokonuj operacji na danych przy pomogywpdkdéw zautomatyzowanych lub innych)

w imieniu administratora, na podstawie umowy.

139 1hidem.
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Zgodnie z twierdzeniami autoréw Komentarza do ucm, ten kto przetwarza dane
w petni wedtug poleag nie mae by uznany za administratora. Kryterium decygym
0 uznaniu za administratora stajeg atem samodzield® w podejmowaniu decyzji
w zakresiesrodkéw i celéw przetwarzaniad. Przechodz na grunt Cloud Computing,
powstaje pytanie, czy dostawca ustugzedy uznany za administratora w rozumieniu
przepiséw Dyrektywy i u.0.0.d.0., czy jest zaledwigedmiotem przetwarzgjym, a tym
samym nie musi spetrdavszystkich wymogow ustalonych we wskazanych akfaelwvnych,
takze tych dotyczcych swiadczenia ustug dragelektroniczg? Definitywne rozstrzygrcie
przegdza nie tylko o przypisaniu podmiotowi okienego zestawu obowzkow, ale jest
takze wazne dla ustalenia, jakie prawo krajowshie wiaciwe dla przetwarzania danych

Pobiena analiza mige prowadzi do wniosku,ze skoro to klient jest witadny
podejmowé& decyzje dotycgce celu przetwarzania swoich danych, to spetniaegtanki
wymienione w odpowiednich przepisach iima go uznaza administratora. Dostawca ustug
bedzie zatem podmiotem przetwargajm, gdy na podstawie umowy zostaty mu przekazane
dane, ktore (zgodnie z celami wyznaczonymi w umpwiegy by¢ przez niego przetwarzane.
Zagadnienie to nie jest jednak tak oczywiste. Jakibm zakwalifikow& podmiot, ktéry co
prawda przede wszystkidwiadczy ustug, w ktérej dane g przetwarzane, ale oprécz tego
samodzielnie wyznacza zasady i sposoby przetwazaniake rodzaj danych, ktére mgg
podleg& przetwarzaniu oraz wskazuje edne zasady bezpieamtwa? Czy taki podmiot
wcigz jest tylko przetwarzagym?

Z tym problemem zmierzytagiw 2006 r. tzw. Grupa Robocza art. 29 (ustanowiona
na podstawie art. 29 Dyrektywy 95/46/WE) badagprawe SWIFT (Society for Wordwide
Interbank Financial Telecommunicatiot)) podmiotu, ktoryswiadczy ustug przekazywania
informacji finansowych umidiwiajagca dokonywanie midzynarodowych przekazéw
pienieznych. SWIFT, ché utrzymywal, ze zajmuje s wytacznie przetwarzaniem danych
w imieniu ustugodawcéw, to jednak samodzielnie vaczat zasady i standardy Wedtug
opinii Grupy Roboczej, SWIFT powinien byiznany za administratora danych w rozumieniu

art. 2 lit. d. Dyrektywy ze wszystkimi tego konsedwejamt>*

. Poghd wyrazony przez Grup
Robocz jest kontrowersyjny. Kaly dostawca ustug ma bowiem pewne standardy

w przedmiocie sposobgwiadczenia ustugi oraz zasady polityki bezpiéstea. Uznanie

131, Barta, R. Markiewicz, P. Fajgielski, Ibidem.

132 Opinia 10/2006 Grupy Roboczej art.29 @psia na stronie
http://ec.europa.eu/justice/policies/privacy/dogaiacs/2006/wp128 pl.pdf, odczyt 10.04.2012r.

133 Opinia 1/2010 Grupy Roboczej art.29 dpsta na stronie http://www.giodo.gov.pl/1520057/id/3595/j/pl/,
odczyt 10.04.2012 .

134 Ibidem.
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wszystkich dostawcoéw za administratoréw, mogtobytlsbwa® powanym ograniczeniem
swobody prowadzenia przez nich dzialdkioTrzeba jednak zgodzsic z poghdem Grupy
Roboczej, ze takie czynnéci mogs by¢ w pewnym sensie uznane za ,decydowanie o
srodkach i celach przetwarzania danych” w rozumieDigrektywy. Jak zaznacza Renzo
Marchini, ch@ SWIFT nie mae by uznany za dostawaistug w chmurze, to istnigpewne
cechy wspolne, ktére nakazugtosowad tutaj analogi. Autor do cech wspodlnych zalicza:
$wiadczenie ustug, umieszczenie danych w wielu eehtdanych, skalowals&™>.

O ile opinia 1/2006 nie przyniosta konkretnych wakaek, w jaki sposéb odzai¢
administratora od podmiotu przetwarggggo w przypadku ustugswiadczonych
za pdgrednictwem Internetu, to inna opinia Grupy Roboarejl/2010 idzie o krok dalej. Po
dogkbnej analizie definicji administratora i przetwgezego dane zwartych w Dyrektywie,
Grupa Robocza uznataze ,okrelenie ,celu” przetwarzania powoduje uznanie
za administratora danych (de facto). Administratdanych mgée natomiast przekaza
okreslenie  ,sposob6w” przetwarzania w odniesieniu do ktie technicznych
i organizacyjnych™®**. Tym samym, jeeli uznamy,ze dostawca ma decydaly wpltyw na
okreslenie ,celow” przetwarzania, to — wedtug wskazaminii- z cah pewnaciag mozna go
uzna za administratora. Jak bowiem ma przeczyta w dalszej cgsci opinii: ,,Okreslenie
zasadniczych kwestii dotyexch sedna zgodsa przetwarzania danych z prawem — takich
jak dane, ktére naly przetworzy, czas ich przechowywania, dgstdo nich itd. — nal®y do
administratora danycH®’. Pomimo,ze nie wskazano tu przyktadéw ,celéw”, ktére mogtby
okresli¢ dostawca, to zwrécono uwaqia jedn istotrg kweste: ,srodki bezpieczestwa
uznaje st za podstawowwiasciwas¢ okreflang przez administratora danyth®,

Kilka praktycznych wskazéwek, co do sposobu kwiabifvania dostawcy ustug Cloud
Computing, wymienia Renzo Marchini. Wedtug niegeslij dostawca daje klientowi
mozliwos¢ wyboru jakiegokolwiek elementu technicznego npssbu kodowania lub §é
deleguje na Kklienta prawo akceptacji ewentualnyobdnmotéw, z ktérymi bdzie
wspotpracowat w zakresie przetwarzania jego danyghmazna przypuszcza ze kedzie
prébowat udowadnig ze nie decyduje w petni o celach przetwarzania, g wie mana

uzna go za administratordeili natomiast, dostawca zechce wykorzystyvdane klientow

135R. Marchini, Ibidem, s. 47.

136 Opinia 1/2010 Grupy Roboczej art. 29, Ibidem.
137 Ibidem.

138 Ipidem.
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do witasnych celow, to trudno bytoby zgoézie z argumentagj ze jest on tylko podmiotem
przetwarzajcym-,

Powracajc na grunt rozwezan w temacie Cloud Computing, nale wskazé&, ze
w przypadku ustug SaaS np. CRM, to klient wprowadzdostpnia i zaragdza swoimi
danymi tj. inicjuje i prowadzi proces decyzyjny. ddek to dostawca decyduje
0 bezpieczistwie, ulokowaniu serweréw oraz sposobie ¢wst do danych. Zgodnie
z przywotan opinig, to on mogtby b§ zatem uznany za administratora.

Jak zatem mna stwierdzi, przy sporzdzaniu kontraktéw z dostawc nalery
doktadnie przeanalizowawnszelkie dziatania, ktore podejmuje on waxigm transferowanych
do chmury danych. Prosty wniosele dostawca ustug jest podmiotem przetwazan, nie
przystaje do Cloud Computing i zuaac na szybki rozwoj tego modelu, nayesic zgodzé
z postulatem wprowadzenia zmian w przepisach. Rewkiedy to nagpi, klient musi bra
pod uwag dwa sposoby rozumienia dostawcy: jako administaatgako przetwarzagego
I stosowaé odpowiednie standardy wynikae z Dyrektywy, a na gruncie prawa polskiego
takze u.0.0.d.o0.

2.3.3. Transfer danych poza Urd Europejska. Zagadnienia podstawowe

Kolejng kwesti warty rozwaenia w kontekcie zastosowania przepisow dotycych
ochrony danych osobowych w przypadku Cloud Compgutjest problem transferu danych
poza Un¢ Europejsk. Dyrektywa o ochronie danych osobowych azéalpolska ustawa,
majc na uwadze koniecz&® ochrony osob fizycznych przed utratontroli nad danymi,
wprowadzaj bowiem ograniczenia przesylania danych donspa trzecich. Zasada
ustanowiona ja w Preambule Dyrektywy 95/46/WE gitosie przeptyw danych radzy
panstwami cztonkowskimi powinien lgyswobodny i niezaktocony (punkt 9 PreambutyjdSt
transfer danych np. z Polski do Niemiec jest talany tak, jakby odbywat simigdzy
podmiotami z Polski. Odmienna sytuacjadbie miata miejsce, $# podmiot, ktéremu
przekazywaneagsdane ma swajsiedzilg lub miejsce zamieszkania wiswie trzecim.

U.0.0.d.0 definiuje pa@stwo trzecie jako paistwo nienalégce do Europejskiego
Obszaru Gospodarczetart. 7 pkt. 7). Maliwos¢ przekazywania danych do tychngéaw,
bedzie uzaleniona od spetnienia okil®nych wymaga. Temu zagadnieniu paigcony jest
rozdziat VII Dyrektywy. Artykut 25 wust. 1. tego akwprowadza podstawewzasad, ze
przekazywanie danych do fqmsw trzecich jest dozwolone, $§Je paastwo to zapewnia

1391bidem.

39



»odpowiedni stopie ochrony. Przede wszystkim, natg podkréli¢, ze poziom ochrony
w paistwie przeznaczenia nie musicbydentyczny, jak w kraju pochodzenia podmiotu
poszukugcego ochrony. Istotne jednak, by gwarancje ispaie trzecim byly co najmniej
takie, jak w kraju odniesieni&. Ocena, czy stopieochrony jest ,odpowiedni” (adekwatny)
zalezy przy tym od wielu elementow operacji przekazadénych, a take od charakteru
danych, celu i czasu trwania przetwarzania, krapchpdzenia, kraju przeznaczenia,
przepiséw szczegolnych w ftwie przeznaczenia (art. 25 ust. 2). Mariuszelskji zwraca
uwag, ze ,metoda adekwatnai ochrony lgdzie skutecznie zabezpie¢zateresy jednostki
jedynie wtedy, j@i zostanie zastosowana w ramach odpowiedniegdowiska sprzyjajcego
respektowaniu praw podmiotu dany¢H.

Na mocy procedury przewidzianej w dalszychepath tego artykutu (art. 25 ust.4),
Komisja Europejska me podj¢ dziatania uniemadiwiajace transfer danych, §i uzna, ze
poziom ochrony nie jest tam odpowiedni. Artykut P§rektywy wprowadza natomiast
odstpstwa, ktére - wécisle okrelonych przypadkach (o ile jest to zgodne z szcaegol
przepisami paéstw cztonkowskich) - umdiwiaja przestanie danych do figtwa trzeciego,
nawet mimo tegoze nie zapewnia ono odpowiedniego poziomu ochromytdBich sytuacji
Dyrektywa zalicza: udzielenie wyiaej zgody przez osebktorej dane dotyeg przekazanie
danych wize sk z realizacy postanowié@ umowy z administratorem, przekazanie danych jest
niezkedne do realizacji interesow osoby, ktorej dane dmty przekazanie danych jest
konieczne dla zawarcia lub wykonania umowyeday administratorem a strgrrzechs,
przekazanie jest niezbne do realizacji wanych intereséw publicznych a tak jeli
przekazanie jest istotne dla prawidtowego funkcjeawia odpowiednich rejestrow (art. 26
ust. 1 lit a- f). Istotny wyjtek zostat rownig przewidziany w ugpie drugim. Zgodnie z nim
mozliwe jest przekazanie danych fiswu trzeciemu niezapewnsggmu odpowiedniego
stopnia ochrony za zgedaistwa cztonkowskiego (w Polsce organem, ktory wydalae
upowanienia jest GIODO- tak art. 48 u.o0.0.d.0.), slije administrator zapewni
o wprowadzeniu dodatkowyainodkéw zabezpiecze

Obecnie tylko kilka paéstw otrzymato pozytywsn opinii w sprawie spetnienia
odpowiedniego poziomu ochroly. Nie ma wréd nich Stanéw Zjednoczonych, co dla

umow Cloud Computing ma istotne znaczenie,zgdyelu dostawcow ma swoje siedziby

140 piotr Drobek (op)ABC przekazywania danych osobowych déspa trzecichBiuro Generalnego Inspektora
Danych Osobowych, wyd. Sejmowe, Warszawa 2007 7., S

141 Mariusz JagielskiPrawo do ochrony danych osobowych. Standardy eijskigewyd. Oficyna Wolters
Kluwer Business, Warszawa 2010 r., s. 205.

142 R. Marchini, Ibidem, s. 69.

40



w tym wianie kraju. Powoduje to wiele utrudnigv handlu mgdzy podmiotami z USA i UE.
Co wiecej, negowane magby¢ takze transakcje, w ktoérych co prawda nie uczestniczy
dostawca z USA, ale rozlokowangtam serwery*

Aby zapobiec niekorzystnym konsekwencjom nieuznaavabdSA, jako kraju
zapewniggcego odpowiedni poziom ochrony, zostat peaay Komisp Europejsk
a Departamentem Handlu USA opracowany dokunteamie Harbor Privacy Principles
okreslane jakoZasady Safe Harbor (Zasady Bezpiecznej PrzydtdnPodstawowym celem
tego dokumentu jest umlowienie podmiotom z USA przetwarzania danych pmtfacych
z UE, po spehnieniu okénych wymaga i uzyskaniu witaciwego certyfikatu. W interesie
strony, ktéra ma zamiar zawtzeimowe (importera danych) na uskidgCloud Computing
z podmiotem z USA (eksporterem danychfltie zatem zweryfikowanie, czy taki certyfikat
zostat przyznany a tak, czy  rodzaj certyfikowanych danych odpowiada ojeg
wymaganiom®. Nalezy jednak podkréi¢, ze poza spetnieniem warunkéw wynik@ych
z Safe Harbor Principlespodmiot z USA (i kadego innego kraju, gdzie ochrona nie jest
adekwatna) musi zrealizowgodstawowe wymogi Dyrektywy, a - w przypadku tiggi
z podmiotem z Polski- tak u.0.0.d.0. oraz min. Rozpgdzenia MSWIA w sprawie
dokumentacji przetwarzania danych osobowych oraz runk®w technicznych
i organizacyjnych, jakim powinny odpowiadarzadzenia i systemy informatyczne sdge
do przetwarzania danych osobowych z dnia 29 kwaeRti0O4 r. Akt ten wprowadza wiele
dodatkowych obowazkéw podmiotu przetwarzggego. Przyktadowo, powinien on
udostpni¢ min. wykaz budynkéw, pomieszazegdzie przetwarzanegsdane (84 pkt 1
Rozporadzenia). Jeeli podmiot z USA (lub jakiegokolwiek kraju nieuzmanego za
bezpieczny) korzysta z serwerow w wielu miejscaaliata (co dla chmury jest sytuacj
naturalm), to sprostanie temu wymaganiu niglbie tatwe.

Warto rownie wskaza, ze dla podmiotu, ktéry nie spetnia wtawych wymaga,
sposobem na przekazanie danych osobowych, jeskarmgszgody odpowiedniego organu.
Jak wskazano, w Polsce jest to GIODO. W wyroku yigns [l SA 3878/02 NSA uznake
"przy udzielaniu zgody na przekazanie danych osalioveg granie, organ powinien
kierowa® sie ocemy, czy zastosowanesrodki réznego typu, Kklauzule umowne

i srodki techniczne pozwalaj zapewnt stopie: ochrony tych danych odpowiaday

143 3. Barta, R. Markiewicz, P. Fajgielski, Ibidemzdaiat pt.Przetwarzanie i ochrona danych osobowych w
sieciach komputerowych

144 Na podstawie tekstu pEo to jest safe harbor@publikowanego na stronie GIODO
http://www.giodo.gov.pl/317/id_art/1500/j/pl/, 0d¢23.04.2012 r.

15R. Marchini, Ibidem, s. 71.

41



ustawodawstwu polskieritd®. Przy podejmowaniu decyzji, organ mseowziaé¢ réwniez pod
uwag; zastosowanie w umowie tzw. standardowych klaurubwnych. § one wyznaczane
przez Komisj Europejsk w drodze decyzf’. Decyzja 2001/497/WE (zmieniona przez
decyzp 2004/915/WE) zawiera standardowe klauzule, kt@tyas przekazywania danych
miedzy administratorem w UE a administratorem wagteie trzecim (dwa typy klauzul).
Z kolei decyzja 2010/87/UE prezentuje pakiet kldumogacych znalé¢ zastosowanie
w przypadku, gdy podmiot przetwargey jest z pastwa trzeciegh®. Prawidlowy wybor
odpowiedniego zestawu klauzu¢dzie uzaleniony od okrélenia funkcji podmiotu tj. czy
jest on administratorem, czy przetwagzgin. Rozwaania z poprzedniej €xcCi

doprowadzity do wniosku,e nie zawszedalzie to proste.

2.3.4. Wykorzystanie danych iaytkownika przez dostawe

Cloud Computing niesie wiele wyzwalla prywatnéci. Wraz z chmuy pojawity sk
bowiem nowe postacie i formy przekazania danysfmaile edytory tekstow, magazyny
plikéw audio lub video, prezentat]i. Coraz bardziej powszechrsytuacy bedzie clh¢
wykorzystania tych danych przez dostawdo wiasnych celéw np. marketingowych ftj.
tworzenia raportbw na podstawie profilwytkownikéw bedagcego kompozyg danych
zebranych na wiele sposobéw. Problemy prywatnav chmurach mzna wyj&ni¢ na
przykiadzie Google ktérego polityka prywatni wzbudzita w ostatnim czasie wiele
kontrowersji. Podstawowym zarzutem kierowanym paicésem tego dokumentu jest tamanie
postanowié Dyrektywy 95/46/WE i zasad Safe HarbSr

We wstpie do polityki prywatnéci mazna przeczytd ze ,z Google mana korzystéa
w rézny sposob, np. wyszukaj i udosgpniajgc informacje, komunikgg s z innymi
osobami czy tworr nowe tréci. Dzigki informacjom uzyskanym odiytkownikow (np.
podczas tworzenia konta Google) udoskonalamy tegyust wywietlamy bardziej adekwatne
wyniki wyszukiwania i trafniejsze reklamy, utatwyakontakty ze znajomymi oraz oferujemy

szybsze i prostsze sposoby ugmsiania treici” °*. Google informuje naspnie, ze zamierza

%% Orzeczenie Naczelnegoadi Administracyjnego do sygn. Il SA 3878/02 z 16idwia 2003 r. ONSA
2004/1/41

1473, Barta, R. Markiewicz, P. Fajgielski, Ibidem,dentarz do art.78 u.o.u.d.o.

18 |pidem.

149 John W. Rittinghouse, James F. Ransd@ieud Computing. Implementation, Management, Sgc@RC
Press Taylor&Francis Group 2010, s.147.

150 Raport ptAnalysis of Google’s Privacy Policy and Related FA@berhawk, marzec 2012, deshy na
stronie: http://amberhawk.typepad.com/amberhawd¢zgt 20.04.2012 r.

151 polityka Prywatnéci Google dosfpna na, http://www.google.com/intl/pl/policiesimaty/,odczyt 2.04.2012
r.
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gromadz¢ informacje na temataytkownikdw w celu udoskonalenia swoich ustug, codaa
uzytkownikom wikszy komfort korzystania. Zbieranie informacji mdbgwa sic na dwa
sposoby: bezpoednio od aytkownikow (np. podajc hasto doGmail, numery telefony czy

z kart kredytowych) a teale niebezpgrednio- uzyskane w trakcie korzystania przez
uzytkownikow z ustug (np. przegilajpc strony) - a wic nigwiadomie. W tym drugim
przypadku bda to informacje dotyczce min. rodzaju spetu, adres IP, informacje
o lokalizacji. Dane te magby¢ nastpie udosgpniane partneroroogle™?

Przeciwko postanowieniomPplityki Prywatngci Google” wyspita jednak min.
Komisarz Sprawiedliwéci UE oraz francuski odpowiednik GIOB®, Cha bowiem
zbieranie informacji o aytkownikach od nich samych lub od strony trzecestjw UE
dopuszczalne na podstawie art. 10 i 11 Dyrektywy jednak niezédne jest spetnienie
odpowiednich wymagd®* Podstawowym zarzutem podnoszonym prze€inogle jest
postugiwanie s niespéjnymi pgjciami. W jednym miejscu ayty jest zwrot ,dane
osobowe”, w innym informacja”. To w znaczny sposalirudnia wytkownikowi
zrozumienie, ktore dane zosgaprzezGooglewykorzystane i czyasto jego chronione dane
osobowe. Ponadto, dostémmo kilka przypadkow narusaeZasad Bezpiecznej Przystani
takich jak: konieczn& akceptacji dla unijnej definicji ,danych osobowych,poufnych
danych osobowych” (Polityka Prywatimp Google wymienia tylko wybrane dane poufne),
zagwarantowanie aytkownikom prawa dospu do danych, obowzek postugiwania si

%2 Ipidem.

133 Adam Golaski, Nowa polityka prywatnizi Google’a nielegalna w Unii Europejskiej? Fran&i€NIL
wszczyndledztwo webhosting.pl, 6.03.2012 r.,
http://webhosting.pl/Nowa.polityka.prywatnosci.Géemynielegalna.w.Unii.Europejskiej.Francuski.CNIkzgz
yna.sledztwo, odczyt 2.04.2012 r.

134 Art. 10 Dyrektywy. Péstwa Czionkowskie zapewnjajaby administrator danych lub jego przedstawiciel
miat obowizzek przedstawienia osobie, ktérej dane datyicod ktérej gromadzonegsdane, co najmniej
nasepujgcych informacji, z wyjkiem przypadku, kiedy informacje takiez jyposiada: a) tésamdaci
administratora danych i ewentualnie jego przedstésla; b) celéw przetwarzania danych, do ktérycimelay
przeznaczone; c) wszelkich dalszych informacjinjak — odbiorcy lub kategorie odbiegaych dane, — tego,
czy odpowiedzi na pytaniag sobowigzkowe czy dobrowolne oraz ewentualne konsekwenejezielenia
odpowiedzi, — istnienie prawa wgdlu do swoich danych oraz ich sprostowania, o ilegalalsze informacjegs
potrzebne, biarc od uwag szczegdlne okoliczs@, w ktérych daneggromadzone, w celu zagwarantowania
rzetelnego przetwarzania danych w stosunku do @ddbyej dane dotyez Art. 11. Ust. 1. W przypadku gdy
dane uzyskiwanegsz innychzrodet nt osoba, ktérej dane dotygzPaistwa Czionkowskie zapewnjajaby
administrator danych lub jego przedstawiciel bybawigzany od poegku gromadzenia danych osobowych
lub w przypadku ujawnienia danych osobie trzecigg,p&niej nz do momentu, gdy dane gjawniane po raz
pierwszy, dostarczyosobie, ktérej dane dotygzco najmniej nagpujgce informacje, z wyjkiem przypadku,
kiedy posiada jtiona takie informacje: — tsama¢ administratora i ewentualnie jego przedstawicielacele
przetwarzania danych; — wszelkie dalsze informéadi,np.: — kategorie potrzebnych danych, — odlyidub
kategorie odbierajcych dane, — istnienie prawa wdu do swoich danych oraz ich prostowania, o ilkdga
dalsze informacjegskonieczne, bigic od uwag szczegolne okoliczsa, w ktdrych danegsgromadzone, w
celu zagwarantowania rzetelnego przetwarzania danystosunku do osoby, ktérej dane daglicz
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jasnymi pogciami, obowgzek wspotpracy z uedami ochrony danych osobowych (Google
potraktowato go wybiérczoy-.

Polityka prywatnéci Google jest na tyle niejasnaze stusznie prébuje eija
kwestionowé. Nalezy jednak pamita¢, ze Google to tylko jeden z wielu przykiadow
dostawcow ustug, ktory prébuje korzysta danych osobowychzytkownikéw dla swoich
celéw biznesowych (trudno bowiem zgo#sic z prawdziwdcia oficjalnie prezentowanych
celow tj. ulepszenie oferowanych ustug). €htego rodzaju nadiycia mazna przypisa
przede wszystkim dostawcom SaaS, to klauzule zepmeal na spaytkowanie danych
klientéw pojawiaj sie réwniez w innych modelach dostarczania ustug Cloud Compgtr.
O ile zatem przy ustugach SaaS, klient zazwyczajbailzie miat maliwosci negocjaciji, to
zawierajc umowe na ustugi w innych modelach, powinien dokladnieagplzi, jakie dane

firma maze zbier& i w jaki sposob je wykorzysta

2.3.5. Dos¢p do danych i wyprowadzenie danych z infrastrukturydostawcy

Kolejnym, wanym problemem zwzanym z ochropdanych osobowych w chmurze
obliczeniowej jest dogp do danych oraz odzyskanie danych po zakeniu obowizywania
umowy. Ji W pierwszej cgsci pracy wspomnianaze z korzystaniem z ustug w modelach
Cloud Computing cgsto zwizane ledzie zjawiskovendor lock- intzn. uzalenienie s¢ od
dostawcy. Jeeli bowiem dostawca SaaS dostarcza getoaplikacg, dostawca PaaS
platforme do tworzenia aplikacji, a provider laaS kompdetnfrastruktug, to mae st
okaz&, ze efekt pracy dokonanej przyzyciu dostarczonych nagdzi nie ledzie
kompatybilny zesrodowiskiem innego dostawcy, a zatem niehwee bedzie wyprowadzenie
I przeniesienie danych.

Dyrektywa 95/46/WE wprowadza w art. 12 genesatasad, ze kady maze mi€
dostp do swoich danych. Postanowienia u.0.0.d.o. uzsiajea zgodne z tym postulatéth
Ustugobiorca powinien jednak na tyle, na ile toziivee, zadb@ o postanowienia umowne,
ktére zezwal mu na bezproblemowe uzyskanie @psti przeniesienie danych do innego

dostawcy. Renzo Marchini zwraca uwage w umowie powinny znaké sie klauzule

135 piotr WaszczukiNowa polityka prywatnizi Google powszechnie krytykowa@amputerworld.pl,
28.02.2012 r., http://www.computerworld.pl/news/888/Nowa.polityka.prywatnosci.Google.powszechnie
krytykowana.html, odczyt 25.04.2012 r.

1% Na przyktad nowa przegiarkaAmazon Silloferowana gtéwnie klientom chmury Amazon EC2 pdawaa
zbieranie i odszyfrowywanie danychytkownikéw w: Adam Goléaski, Amazon Silk. Przetomowa przegdérka
ery chmur , czy po prostu nowa Opera Minigbhosting.pl29.09. 2011 r.,
http://webhosting.pl/Amazon.Silk.przelomowa.przeigleka.ery.chmur.czy.po.prostu.nowa.Opera.Mini, gticz
10.04.2012 .

157, Barta, R. Markiewicz, P. Fajgielski, Ibidem,{entarz do art. 32 u.0.0.d.o.
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umazlwiajgce samo wyprowadzenie danych, a po drugie postamiaviprecyzujce ich
format, aby unika¢ sytuacji gdy klient co prawda otrzymat dane bedalkowych kosztow,
ale i tak nie mee z nich skorzystd™®

Zagadnieniem problematycznym jest rownmeazliwos¢ wykasowania danych z baz
dostawcy po rozweaniu umowy. Brak odpowiednich gwarancji prawnyctiyw zakresie
stwarza powzne problemy prawne. W prawie polskims.u.d.o. co prawda zakazuje w art.
19. ust 1. przetwarzania danych po zai@eniu korzystania z ustugi (w ust. 2 wprowadza
natomiast pewne wafki), ale nie ma tam mowy o catkowitym wyeliminowarz baz danych
dostawcy.

Projekt nowego Rozpogdzenia Parlamentu Europejskiego i Rady z 25 styc2il 2
r. w sprawie ochrony o0sob fizycznych w zwku z przetwarzaniem danych osobowych
i swobodnym przeptywem takich danych (ogélne rozgdwenie o ochronie danych)
wprowadza w art. 17 nawinstytucg ,,prawo do bycia zapomnianym i usggia danych.
Zgodnie z trécig ust. 1 tego artykutu, podmiot danych ma prawo dyskania od
administratora usuetia danych osobowych odnasych sé do niego oraz zaprzestania
dalszego rozpowszechniania tych danych (.zgljea) dane niegsjuz potrzebne do celow,
do ktérych byly zebrane lub przetwarzane w innys§jsp b) podmiot danych odwotuje zgod
na ktorej opiera si przetwarzanie (...) lub gdy migh okres przechowywania, na ktéry
wyrazono zgog oraz jdéli nie ma juz podstawy prawnej przetwarzania danych; c) podmiot
danych sprzeciwia siprzetwarzaniu danych osobowych(...), d) przetwaezaainych nie jest
zgodne z rozpogdzeniem z innych powodow. Na podstawie ust. 3, iadtnator musi
niezwlocznie usut dane (za wytkiem pewnych $cisle okr&lonych przypadkow).
Z kolei art. 18 ustanawia prawo do uzyskania kajanych (ust.l), a tak maliwosé
przeniesienia danych do innego systemu bez przdsz&Gstrony administratora, z ktérego
baz dane osobowe zostajycofané®. Zmiany te g przez specjalistow do spraw ochrony
danych osobowych przyjmowane z entuzjazitf@nz pewndcia zwickszaj zakres ochrony
i dajg ustugodawg wicksze gwarancje oraz m@gorowadzé do ograniczenia zjawiska

,vendor-lock-iri.

138 R. Marchini, Ibidem. s. 101.

%9 Rozporzdzenia Parlamentu Europejskiego i Rady nr 2012/G023 stycznia 2012 w sprawie ochrony oséb
fizycznych w zwizku z przetwarzaniem danych osobowych i swobodnsaagywem takich danych (ogoine
rozporzdzenie o ochronie danych), dgste na stronie http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM: 2L 1:FIN:PL:PDF, odczyt 25.04. 2012 r.

180 projekt rozporadzenia pozytywnie ocenit GIODO a takmin. przedstawiciele polskiego PKPP Lewiatan,
tak: PKPP Lewiatan o planowanych zmianach w ochronieydarosobowych,9.03.2012 r., http://www.e-
ochronadanych.pl/a,1597,pkpp-lewiatan-o-planowasgrmaanach-w-ochronie-danych-osobowych.html, odczyt
25.04.2012 .
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Zagadnienie dogpu do danych w chmurze rodzi wiele problemoéw gtpliwosci.
Wspomniana wczmiej ,Polityka Prywatnéci Google” daje co prawda nmitiwos¢ dostpu
do danych dla oséb, ktorych te dane dojyede wprowadza zarazem wiKi, ktore stawiaj
pod znakiem zapytania skuteczfd egzekwowaln& tych postanowig®. Klient musi
w takich wypadkach dokonadoktadnej analizy postanowie Wtedy, kiedy meéliwe 53
negocjacje, powinien réwniezagdaé doktadnego okrdenia miejsca przechowywania danych,
co jest utrudnione szczegdlnie w sytuacji, gdy wepwarzaniu uczestniczy wiele podmiotéw
podwykonawczych (np. ustugodawca SaaS buduje ajpdikaa platformie PaaS w ramach

infrastruktury laaS).

181 Dla przyktadu, dosp do danych nie dulzie maliwy, jesli zadania § ,bezzasadnie wielokrotnie
przesytanych, wymaggjych nieproporcjonalnych nakladéw prac techniczny{dp. opracowania nowego
systemu lub catkowitej zmiany dotychczasowe] pkaktgtwarzagcych ryzyko naruszenia prywatico innych
0s0b, skrajnie trudnych do zrealizowania (m.in.ydajcych informacji znajdyjcych s¢ w kopiach zapasowych
na tasimach} w: Polityka Prywatnéci Google Ibidem.
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Rozdziat 3. Wybrane problemy prawa autorskiego a amura obliczeniowa

3.1. Prawo autorskie w chmurze obliczeniowej- chaikterystyka problemu

Rozwoj Internetu przynosi nowe wyzwania dla prawoeskiego - pojawity si nowe
metody rozpowszechniania, a tym samym nowe typyszai. Charakterystyczny dla takich
spraw lgdzie szeroki, agsto nieograniczony kg odbiorcow, a co za tym idzie- szkody
powodowane przez dziatanie naruszycielp mardziej dotkliwe, M mialo to miejsce
dotychczas. Internet wymusza zmijgmoghdu w kwestii interpretacji podstawowych poj
prawa autorskiego tj. egzemplarz, kopia, utrwalemwielokrotnienie etc. Problemy tedy
analogiczne w przypadku Cloud Computing. Dostrzegad jednak pewne odmiengd,
chatby w tak podstawowej dla prawa autorskiego kweiki licencjonowanie.

Zagadnienia prawnoautorskieda obecne w chmurze obliczeniowej w kilku aspektach.
Niezwykle istota kwesth beda problemy zwigzane z umowami na korzystanie z programow
komputerowych udogpnianych przez dostawclub transferowanych do chmury przez
uzytkownika. Pojawi sj tu szereg wtpliwosci, ktore — ze wzgldu na specyficzne, omowione
wczesniej cechy Cloud Computing- nale rozpatrywaé w sposob odmienny i
dotychczasowy, wikziwy dla tradycyjnych licencji. Interesygym zagadnieniem jest rowiie
wptyw postanowié odpowiednich dla licencji typu GNU na wlovosci korzystania
z aplikacji wsrodowisku Cloud. Na gruncie prawa polskiego, dongcego typu zagadnie
odpowiednie bda przede wszystkim przepisy Ustawy prawo autorskmawa pokrewne
z 1994 r. (pr. aut.) oraz Kodeksu cywilnego (k.&Nplezy jednak zaznaczy ze w wielu
miejscach (np. dla licencppen source polska ustawa dotygeza ochrony praw twércow
w obrocie internetowymduaizie anachroniczn.

Problemy prawa autorskiegeda obecne w chmurze ta& ze wzgidu na maliwosci
jakie daje ona w zakresie magazynowania danycleci&dpmieszczane w progranBoogle
Picasalub w galeriiFaceboolka mog by¢ przedmiotem autorskich praw mtjowych lub
narusza dobra osobiste (gtbwnie w postaci wizerunku). Miezna tez zapomnié, ze Cloud
Computing to rowniz ustugi oferugce gromadzenie i wymiarplikdw tzw. peer-to-peerTu
réwniez pojawi st konieczné¢ wyznaczenia zakresu odpowiedzigciadostawcy.

Analizujgc opracowania dotygze praw autorskich w chmurze obliczeniowej, zmo
spotk& sie rowniez z interesujca tez, ze Cloud Computing m@ stanowd remedium na

zjawisko piractwa komputerowego. Zwolennicy tej ytemysuway argument,ze dzeki

182 E. TrapleUmowy o eksploatagjutworéw w prawie polskinwyd. Oficyna, Warszawa 2010, s. 297-301.
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udostpnianiu aplikacji w chmurze, a co za tym idzie stiogvemu eliminowaniu
materialnych nénikéw, dochodzi to ograniczenia liczby nielegalnyabpii‘®®. Przeciwnicy
natomiast podk&aja, ze zjawisko piractwa wynika z braku respektu dla sntaci
intelektualnej. Trudno zatem oczekifyaze zaledwie zmiana modeléwiadczenia ustug
doprowadzi do zmiany mentaliw (czego najlepszym przyktadem peoby¢ sytuacja, gdy
prowadzono telewizjkablowg- uzytkownicy w dalszym a@gu wzajemnie udogpniajg sobie
sygnat}®’. Business Software Alliand®SA) w raporcie )9 Piracy Study”sugeruje, aby
powstrzyma sic od skrajnych opinii na temat wptywu Cloud Compgtina ograniczenie
piractwa. Zdaniem autoréw raportu, wiijest jeszcze zbyt wcgeaie (ustugi nie g jeszcze
wystarczajco spopularyzowane), aby takie skutki zmiéf2y Do tej opinii naley sic
przychylic.

W niniejszej pracy zostgn omowione jedynie wybrane zagadnienia gzaine
z stosowaniem prawa autorskiego w modelu Cloud Qdimgp. Poniewa najwicksze,
praktyczne znaczenie dla obrotu prawami autorskimjg dla Cloud Computing kwestie
licencjonowania, gl w tej czsci zostanie zwrécona uwaga na kilka zagatrietego
zakresu. Naley podkréli¢, ze bzdg one omawiane ze szczegllnym uwgglieniem
przepisOw polskiej ustawy pr. aut. Warto jednakveaiy¢, ze ch@ w innych systemach
prawnych uregulowania mggliametralnie réni¢ sie od tych zawartych w przepisach prawa
polskiego, to - ze wzgtlu na umgdzynarodowienie prawa autorskiego - problemy paagst

aktualne.

3.2. Zagadnienia licencjonowania w modelu Cloud Coputing

3.2.1. Specyfika uméw licencyjnych- zarys problemgki

W tradycyjnym modelu licencjonowania programoéw kartgpowych program
sprzedawany jest na frikach lub udospniany online'®®. Stronami takiej umowy as
licencjodawca tj. podmiot, ktéremu przystuggutorskie oraz licencjobiorca (organizacja,
podmiot indywidualny) zainteresowany korzystanieropgogramowania. 3 dochodzi do

183 pankai LakhotiaMicrosoft says Cloud computing can end softwaragyirstockwatch.com6.03.2010 r.,

http://www.stockwatch.in/microsoft-says-cloud-canmtipg-can-end-software-piracy-26613, odczyt 5.0420
164 Kacey WeinbergWill the cloud eradicate software piracyéhterprisecioforum.con®.04 2011 r.,
http://www.enterprisecioforum.com/en/blogs/kweirdgiill-cloud-eradicate-software-piracy, odczyt 2.2912
r.

185 RaportBusiness Software Aliand@9 Software PiracyBSA, maj 2010 r.,
http://portal.bsa.org/globalpiracy2009/studies/glplracystudy2009.pdf, odczyt 5.04.2012 r.

18E. Traple, Ibidem, s. 277.
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sprzeday oprogramowania, to licencja zazwyczaj obejmujenie lub kilka stanowisk’.
Zarowno fizyczna wersja programu jak i werspmline wymagag w takim modelu
licencjonowania, instalacji okienych komponentow oprogramowania na dysku twardym
uzytkownika. Licencja, w okresie jej oboydywania, zaktada pewien poziom wsparcia ze
strony dostawcy. Po uptywie terminu na jaki zostawarta, wsparcie naturalnie wygasa, ale
uzytkownik w dalszym cigu maze korzysté z oprogramowania. Ponadto, kiedy dystrybutor
wprowadza na rynek nawwersg, uzytkownik nie jest zobowizany do jej zakupu.Co
jednak z perspektywy klienta najbardziej istotnetym tzw. tradycyjnym modelu, optaca on
ustalory przez sprzedawckwote w momencie zakupu. Na przykiad, kupujprogram
antywirusowy uiszcza on konkretkwote za dany okres korzystania np. 360 dni.

Cloud Computing w istotny sposéb modyfikuje tradpey podejcie do
licencjonowania. Na wepnie naley podkréli¢, ze w kadym modeluswiadczenia ustug
w ramach Cloud Computing, mamy do czynienia z m@omEMi komputerowymi.
W przypadku SaaSce¢Ha to aplikacje umieszczone na serwisach dostawcawvktdrych
uzytkownik otrzymuje dosip przez Internet i ma mbwosé okreslonej interakcji z tymi
aplikacjami (np. edycji dokumentéw wsoogle Dock W modelach laaS i PaaS,
oprogramowanie me by wykorzystywane przez dostawcow jako element itfudsury lub
przez uytkownikow, ktorzy postuguj sie narzdziami udostpnionymi przez providera do
budowania lub transferu wiasnych albo zakupionyghikacji. Model licencjonowania
wiasciwy dla ustug w chmurzecbizie wykazywat wiele odmiendol w stosunku do tego
tradycyjnego. Poniewagjednak cele podmiotéw zaangavanych w obroét niedaa w sposob
zasadniczy odbiegaod tych w modelu dotychczas stosowanym, warto jr&y sie tym
odmienndgciom osobno analizgg sytuacg kazdego z nich. Tak jak bowiem
w przypadku tradycyjnych licencji, licencjodawcag¢dhie poszukiwat madiwosci
maksymalnego zwkszenia swoich zyskéw, dostawca prawa, ktore pazwalprzygotowa
najlepsa oferke dla klientéw, a gytkownikowi koncowemu zalge¢ bedzie na maksymalnej
realizacji oczekiwa przy minimalizacji koszt6w®.

Analizujgc nowy typ licencjonowana z perspektywy licencjodgwaley stwierdze, ze
Cloud Computing &dzie od niego wymagat nowego podéq ze wzgldu na faktze wielu,
czesto niemaliwych do zidentyfikowania izytkownikdéw lkedzie chcialo rownoczaie

korzyst& z oprogramowania (wielodzieawa), a provider ¢gzie dyzyt do instalowania tego

187 |bidem, s.280.
188 1. Ward Classen, Marie Fogar#yyoiding Turbulence in the Cloud: Licensing and @actual Issues for
Licensor, Cloud Provider and End Us@the Computer & Internet Lawyer, tom. 19, nr 2y 1012,

49



oprogramowania na kilu serwerach (co utva mu wirtualizacja). W interesie
licencjodawcy lee¢ musi uzyskanie petnej rekompensaty zadego uytkownika. Tym
samym, ldzie on starat gi dobr& odpowiedni model optaty np. jedna optata dla catej
infrastruktury (bez wzgbu na ilg¢ korzystagcych).

Specyfika uméw Cloud Computing sprowadza siin. do tego,ze licencjobiorg
przewanie ledzie provider (chyba,ze dostawca dalzie rownoczénie licencjodaws.
Przyktadem takich podmiotow je&oogleczy Microsoft, ktére oferuy ustugi bezpérednio
do wytkownika kacowego). Licencjobiorca, §& jest nim provider, bdzie dizyt do
mozliwie szerokiej ekspansji oprogramowania, ggst to jegazrodiem zyskow. Musi weic
zadb&, aby w umowie z licencjodawcprzewidziana byta midiwos¢ dystrybucji. Dla
przyktadu, polska ustawa pr. aut wskazuje art. §73)ze ,je zeli umowa nie stanowi inaczej,
licencjobiorca nie mée upowanic innej osoby do korzystania z utworu w zakresiskeyej
licencji". Prawa do udzielenia sublicenji, nie ma zatem domniemywa
W umowach Cloud Computing taka klauzula powinné bsieszczona. Ze wzglu jednak
na znaczg ilos¢ zawieranych sublicencji, licencjobiorca zazwyczap bgdzie miat
mozliwosci kontroli kazdej takiej umowy- sid cz sty praktyky bedg wzorce umowne.

Licencja nie powinna tale zawiera ograniczé terytorialnych. Ponownie positkig sic
przyktadem z polskiej ustawy, zostata tu ustanowipasadaze jeli w licencji nie okrélono
terytorium, na ktérym umowa obogviuje, to naley przyjac, ze kedzie to terytorium pastwa,
gdzie licencjobiorca ma swpjsiedzile (art. 66 ust.1). Jednz podstawowych cech Cloud
Computing jest brak ograniazeerytorialnych jéli chodzi o miejsca, gdzie przechowywane
sa dane (centra danych). K& umowne zawzenie Ilgdzie zatem na niekorz§
licencjobiorcy i mae prowadzi do wkroczenia w zakres autorskich praw atiegwych.

W kwestii optaty licencyjnej, dostawcy ethizie zaleato, by model naliczania
odpowiednio wspotgrat z potrzebamiytkownikow kaicowych. Coraz cgciej bedzie to
model abonamentowy (subskrypcyjny) lub opfata vedita na podstawieadznego
(liczonego w godzinach) dagtu do oprogramowania. Istatrkwesth, na ktdég zwracag
uwag; autorzy publikacji Avoiding turbulence in the Cloud.icensing and Contractual
Issues for Licensors, Cloud Providers and End Usgrst take umaliwienie dostpu do
oprogramowania przez klientébweytkownika kaicowego. Ich zdaniem, umlowienie takim
uzytkownikom korzystania z aplikacji powinno byraktowane, jako e£¢ ogdlnego z#ycia
przez uytkownika kaicowegd’®. Takie postanowienie powinno jednak éstsic czescia

189 bidem.
0H. ward Classen, Marie Fogarty, Ibidem.
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umowy, by nie doprowadzido sytuacji, gdy kig odbiorcow oprogramowania zostanie
maksymalnie poszerzony, bez zapewnienia odpowiggdragyfikacji dla licencjodawcy.

Analizujgc kweste licencjonowania z perspektywyzytkownika kaicowego nalgy
stwierdzt, ze dla niego najwaiejsze ledzie zagwarantowanie przez dostawmoziomu
ustugi, ktory w petni odpowiada jego potrzebomstjerzy tym atrakcyjny finansowo. Tak
jak wspomniano, w umowach Cloud Computingtiiownik koncowy zazwyczaj nie ¢alzie
otrzymywat licencji na korzystanie z oprogramowarike ustug polegagca naswiadczeniu
tego oprogramowania przez dostgwOptata ldzie odpowiadata rzeczywistemu zyuaiu
(pay-as-you-gp Przedmiotem transakcji jest tu zatem ustugalicémcja.

W tym miejscu przedstawione zosjaizaledwie wybrane zagadnienia z zakresu
licencjonowania w chmurze obliczeniowej. Przeproreadh zostanie analiza problemow
charakterystycznych dla licencji w ustugach Saa8Sla take interesujcego zagadnienia,
jakim jest licencjonowanie oprogramowania ugpstonego w chmurze na zasadpigen-

source(tu pojawi s¢ przede wszystkim problegopylef).

3.2.2. Licencje na programy udosfpniane w modelu SaaS na gruncie prawa
polskiego

Istota SaaS zostata przylnna w czsci dotyczcej modeli dostarczania ustug Cloud
Computing. Warto w tym miejscu jedynie przyponthige SaaS tj. oprogramowanie jako
ustuga, zaklada udeginienie uytkownikom gotowych programow na serwerach dostawcy
z ktérych uytkownik maze korzystd w dowolnym miejscu i czasie bez koniecgrio
instalowania oprogramowania na dysku twardym. JasiShajczsciej wybieranym modelem
sparod SPI. Flagowym przyktadem takiej ustugi jest CRkz poczta-mail gdzie klient
korzysta z infrastruktury i aplikacji dostawcy. Tak-acebookczy nk.pl to storage cloud;.
chmura dajca wytkownikom maliwo$¢ gromadzenia danych na udgstianej przez
providera platformie.

Prawne aspekty Cloud Computing slla polskiej doktryny prawa autorskiego
zagadnieniem wgi nowym, jednak kwestia umow licencyjnych na oprogpaanie
udostpniane w ramach SaaS,zjwzi§ wywotuje wiele kontrowersji. Ttem dla nich jest
brzmienie przepiséw dotygeych ochrony programéw komputerowych w polskiejausée
prawo autorskie i prawa pokrewne z 1994 r. (pr.)auPrzepis art. 74 ust. 4 pkt. 1 mowe,
do autorskich praw makowych do programu komputerowego zaliczg grawo do
»trwatego i czasowego zwielokrotnienia programu kotepwego w cakxi lub w czsci

jakimikolwiek srodkami i w jakiejkolwiek formie w zakresie, w ktdr dla wprowadzania,
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wyswietlania, stosowania, przekazywania i przechowyavaprogramu komputerowego
niezlzdne jest jego zwielokrotnienie, czysciade wymagaj zgody uprawnionegoOznacza
to, ze kade zwielokrotnienie programu komputerowego, ktoegtjprzedmiotem prawa
autorskiego, tj. nosi cechy utworu w rozumieniuamst, wymaga zgody tworcy.

Jak ju kilkakrotnie podkrélono, w przypadku SaaS zytkownik Kkorzysta
z oprogramowania na serwerach dostawcy. Nie doc¢hiydz samym do reprodukcji tj.
zwielokrotnienia, gdy klient nie powielazadnych komponentéw na swoim dysku twardym.
To prowadzi do wnioskw;e zawarcie umowy licencyjnej nie jest koniecznejipwaz samo
takie wywanie nie bdzie wkraczato w domenautorskich praw majkowych tworcy. Taki
poghd — ch@ nie odnosi s bezpdrednio do Cloud Computing- zostat zaprezentowany
w Komentarzu do ustawy pr. aut. pod redakdpnusza Barty i Ryszarda Markiewicza.
Podgto tu préle odpowiedzi na pytanie, czywyswietlenie, stosowanie, przekazywanie
i przechowywanie programu komputerowego same wessthinows reprodukcg™? tj. czy
czynndgci te naruszaj autorskie prawa magkowe nawet, gdy nie dochodzi do fizycznego
zwielokrotnienia? Autorzy Komentarza udziglapdpowiedzi przeexe]'’’. Przenosz te
rozwazania na grunt SaaS mwa zatem stwierdgj ze samo w§wietlenie czy stosowanie
aplikacji umieszczonej na platformach dostawcy, wiccacza w zakres praw autorskich
I z tego wzgtdu nie gdzie wymagane zawarcie licenciji.

Pojawia s¢ jednak stanowiskoze wytkownik co prawda nie powiela aplikacji, ale
i tak dokonuje pewnych czyném, z tymze w systemie informatycznym providéfa Taki
poghkd jest zgodny z szerokim rozumieniem art. 74 4ugkkt 1, gdzie nie fizyczna lokalizacja
programu, a faktyczny zakres korzystania powiniesydow@& o koniecznéci udzielenia
licencjit”®. Przygcie tego stanowiska doprowadzitoby do sytuacii, igdgazda umowa
dotyczca ustugi oferowanej w ramach SaaS, powinna zadoatanowienia wkxiwe dla
licencji. To bez wtpienia w lepszy sposob gwarantuje prawa tworcgingg komplikuje
obrét i mogtoby przyczyiisic do mniejszego zainteresowania Cloud Computing.

Mozna take spotka si¢ proty zakwalifikowania aytkownika SaaS jako ,legalnego

posiadacza”™® z art. 75 ust. 1 pr. aut. Zgodnie $tia tego przepisu, jezeli umowa nie

1713, Barta (red.), R. Markiewicz (red.), M. CzajkdwasDabrowska, ZCwigkalski, K. Felchner, E. Traple,
Ustawa o prawie autorskim i prawach pokrewnych. Kotarz, wyd. VI.EX 2011, nr 8545, Komentarz do art.
74 ust. 4 pkt. 1.

172 Roman BiedaPrawne aspekty Saabttp://prawnik.net.pl/content/view/108/6/, odc2#.04.2012 r.

173 Raport: Cloud Computing i jego aspekty prawne géii.

174 |bidem.
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stanowi inaczej, czyngd wymienione w art. 74 ust. 4 pkt 1 1*2nie wymagaj zgody
uprawnionego, jgeli g niezlzdne do korzystania z programu komputerowego zgadjego
przeznaczeniem, w tym do poprawieniadbiv przez osa ktéra legalnie weszta w jego
posiadanié. Problemem, jaki tutaj powstaje jest stwierdzeniey wytkownika takiego
oprogramowania mma uzna jako ,posiadacza™ Tradycyjne rozumieniecdbie
wskazywato w tym wypadku bardziej na posiadaczénika oprogramowania. Wyktadnia
celowdaciowa, zaktadajca, ze ,posiadanie” nie musiitu wigza¢ z nabyciem materialnego
nosnika, mogtoby prowadzi do przygcia, ze przepis ten znajdzie zastosowanie do
uzytkownika oprogramowania oferowanego jako SaaSpdwodowatoby brak konieczia
zawierania umowy licencyjnej. Z racji jednak faktie przywotany przepis ma na celu
wprowadzenie absolutnych waykéw ograniczajcych autorskie prawa mgkowe (ktorych
zakres dla programéw komputerowych zostat w ustaskiesiony das¢ szeroko), to jego
stosowanie w tym przypadku wydaje sigtpliwe.

Sq jednak przypadki, gdy uruchomienie danej aplikadgdzie wymagato
zainstalowania jego komponentt% na przyktad w postaci tzw. wtyczelplgg-in) na
komputerze. Wydaje si ze w takim wypadku nie powinno bywatpliwosci co do
konieczndci zawarcia licenciji.

Powyzsze rozwaania g istotne nie tylko ze wzgtlow prawnoautorskich. Uznanie, i
na oprogramowanie udegphiane w ramach SaaS konieczna jest licencidzie miato
znaczenie z punktu widzenia prawa podatkowego. gdicencji, zgodnie z t&eig art. 16b
ust.1 pkt.5 ustawy o podatku dochodowym od osélvpyah'’’, jako jeden z elementéw
nalezacych do kategorii wartei niematerialnych i prawnych, podlega amortyzaak jak
koszty trwate, z zastrzeniem,ze przewidywany czaszywania jest dhaszy niz rok. Jgli nie
dojdzie do zawarcia licencji, SaaS rroby¢ traktowane wycznie jako ustuga korzystania
z oprogramowania, ktéra podlé€gbedzie rozliczeniu jako koszt uzyskania przychodow na

podstawie wskazanej ustawy.

75 punkt pierwszy tego przepisu cytowano wiceej. W punkcie 2 mowa atumaczeniu, przystosowaniu,
zmianach ukfadu lub jakichkolwiek innych zmianaghragramie komputerowym, z zachowaniem praw osoby,
ktora tych zmian dokonata

176 Raport Kancelarii Radcy Prawnego Stefans@ieCloud Computing i jego aspekty prawn&arszawa, 2011

7 Art. 16b ust.1 lit.5 Ustawy o podatku dochodowythas6b prawnych méwie ,Amortyzacji podlegaj z
zastrzéeniem art. 16c, nabyte nadag st do gospodarczego wykorzystania w dniu pcg do dywania:
licencje o przewidywanym okresiéywania diiszym nd rok, wykorzystywane przez podatnika na potrzeby
Zwigzane z prowadza@nprzez niego dziatalioig gospodarcz albo oddane przez niego daywania na
podstawie umowy licencyjnej (sublicencji), umowyma dzietawy lub umowy okstonej w art. 17a pkt 1,
zwane wartéciami niematerialnymi i prawnyrhi
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3.2.3. Licencje software w ramach laaS

Interesujce zagadnienia zwZane z licencjonowaniem pojawdajsic rownie
w srodowisku laaS. W tym wypadku, dostawca ugiosia klientom cat infrastruktue
obejmupca system operacyjny oraz movos¢ eksploatowania wilasnego, gotowego
oprogramowania. Aplikacje przeniesione do infraduity przez waytkownika, mog by¢
przedmiotem umoéw o eksploatacytworéow, w tym umow licencyjnych. Mma zatem
wyobrazt sobie sytuagj, ze umowa licencyjna nie ¢dzie przewidywé& mozliwosci
umieszczenia oprogramowania w infrastrukturze desgaustugi, gdy sytuacja taka me
by¢ uznana jako nowa forma eksploatacji utworu. Kowys z oprogramowania
w érodowisku laaS, tytkownik maze wkroczy tym samym w zakres praw autorskich
tworcy oprogramowania. Rozstrzygoie, czy klient laaS dogait si¢ naruszé w duzej
mierze zalee¢ bedzie od zbadania postanowikonkretnej umowy.

Analizujagc wskazanp sytuacg na gruncie polskiego prawa autorskiego pojawgatisi
problem pola eksploatacji, w tym pola nieznanegachwili zawarcia umowy. Pierwsze
pytanie, jakie s w tej sytuacji mee nasuwé, to czy korzystanie z oprogramowania
w infrastrukturze laaS jest nowym polem eksploatazy jest to zaledwie pewna forma
dotychczasowego zywania, z tym tylko zalgeniem, ze centrum danych (a tym samym
aplikacja) znajduje sinie wewntrz, a na zewqtrz organizacji. laaS jest bowiem sposobem
outsourcingu potrzeb klienta w zakresie dzialareatmm danych, gdzie degst do danych
odbywa st przez Internet.

Wydaje s¢, ze 0 uznaniu korzystania z oprogramowaniasmdowisku laaS za
odrebne pole eksploatacji me decydowé fakt, ze udostpnienie odbywa si w sposéb
technicznie odmieny?. Ze wzgbdéw technicznych, czym innym jest bowiem sytuagjiy
posiadacz praw autorskich do oprogramowania spjegdaz licency na kilka stanowisk
komputerowych, gdzie oryginattzie fizycznie zainstalowany wewtnz organizacji, a czym
innym je&sli program transferowany jest do infrastruktury retkznej a uytkownik uzyskuje
do niego dosp przez Internet. Cliaz perspektywy zytkownika kaxcowego, sposéb degtu
do aplikacji nie bdzie miat znaczenia, to wydsasgie, ze dla wigciciela praw autorskich nie
to oznaczaodmienn forme korzystania z utworu, a we odmienne pole eksploatacji.

Do podobnych rezultatéw nme doprowadd przyjecie stanowiskaze o ustaleniu czy

mamy do czynienia z oglonym polem eksploatacji decydo$vdoedzie stwierdzenieze

178 3. Barta i R. Markiewiczgdmiennd¢ technicznego sposobu zwielokrotnienia lub rozpeetszienia dziefa
traktujg jako jedno z kryteriéw uznania; pojawito st nowe lub odgbne pole eksploatacji, Janusz Barta,
Ryszard MarkiewiczPrawo autorskiewd. Oficyna 2010 r., s.118-119.
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,nasetpuje znaczne z¢kszenie @ doskpnasci utworu, poszerzenie HVOSCI
zapoznawania giz nim przez odbiorcéw, czemu towarzyszygoéicie istotnych korzyi
majgtkowych przez osoby trzeti€. Za ,zwickszeniem dogpnasci” utworu maze w tym
wypadku przemawiafakt, ze celem umieszczenia go w infrastrukturze laaSyesynienie
go kompatybilnym z catym systemem iggmlnym nazagdanie uytkownika w kadej chwili,
a wicc tatwiej dosgpnym. ,Korzysci” sa udziatlem zaréwno aytkownika, ktéry dokonuje
transferu w celu oszedndici zwigzanych z brakiem konieczém zakupu hardware

i software,dzigki czemu korzystanie z oprogramowania staje dia niego prostsze, jak
i dostawcy, ktory otrzymuje opfkaka udosipnienie infrastruktury.

Przyjecie jednoznacznego paglu w tej kwestii jest o tyle wae,ze zgodnie z opiai
niektérych autorow, nieogie pola eksploatacji umawnskutkuje nieudzieleniem licencji na
tym polu eksploatacji, gdynie zostaje zrealizowany obaaek z art. 41 ust. 2 pr. aut
mowigcy, ze ,umowa 0 przeniesienie autorskich praw agtlepwych lub umowa o korzystanie
z utworu zwana dalej licengj obejmuje pola eksploatacji wyirgie w niej wymienioneé®’.
Wydaje s¢ jednak,ze w tym wypadku nalg/— zgodnie z liberalnwyktadnig- postuwyc sie
klauzuh interpretacyja z art. 65 (k.c}* i na jej podstawie ocehizgodny zamiar strdff-
W umowie powinno zna# si¢ jednak postanowienie dotygze maliwosci zwielokrotnienia
oprogramowania wsrodowisku zewstrznym. Ewentualne gipliwosci powinny by
natomiast rozstrzygane na podstawie 0golnych reguhterpretacyjnych
z k.c.

Renzo Marchini wskazuje kilka klauzul interpretagygh, ktore mog by¢ przydatne
przy ocenie umowy licencyjnej podittm ewentualnej nuiwosci korzystania z programu
komputerowego w infrastrukturze laaS. Wedlug niegostanowienie wskazige, ze
oprogramowanie m® by uzyte na tylko jednym, ok&onym komputerze wyklucza
mozliwosé korzystania w wirtualnymsrodowisku. Podobnie, §8 w umowie znajdzie si
klauzula méwica, ze program mze by uzyty wytacznie w konkretnej lokalizacji, to
korzystanie z niego w chmurze (co wynika z istdtynary) nie jest dozwolone. Igrklauzuh

1793, Barta (red), R. Markiewicz (red.) komentarzatio 17 ustawy pr. aut., Ibidem.

1803, Barta, R. MarkiewicRrawo Autorskiglbidem, s.207-211.

181 Art. 65 Kodeksu cywilnego okék, ze ,§ 1. Oswiadczenie woli naby tak tumaczy, jak tego wymagajze
wzgkdu na okolicznéci, w ktérych ztéone zostato, zasady wspydia spotecznego oraz ustalone zwyczaje.
§ 2. W umowach nalg raczej badé, jaki byt zgodny zamiar stron i cel umowy,zatiiopieraé sig na jej
dostownym brzmieniu”.

182 Taki poghd E. Traple, Ibidem, s 39-40.
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uniemaliwiajagcg korzystanie zsoftware w chmurze bdzie taka, ktora zaznaczae
oprogramowanie jest pouftié

Marchini zwraca te uwag na sytuag dostawcy. Przycie zatlaenia,ze dostawca
.Korzysta” z oprogramowania afigego licencg umieszczonego w infrastrukturze przez
uzytkownika, a w¢c na polach eksploatacji wymienionych w licencjrowadzitoby do
uznania,ze -zgodnie z przywotanym wcg@ej przepisem art. 67 ust. 3 pr. aut.- powinna
zost& udzielona sublicencja. W tym wypadkutpliwe bytoby jednak uznaniee dostawca
.Korzysta” z programu. W dalszymagu to licencjobiorca jest podmiotem korzystajm,
a provider tylko udospnia infrastruktug utatwiapca to korzystanie. Konieczdé udzielania
sublicencji dostawcy jest zatem dyskusyjna. Nie ipow budz¢ jednak wtpliwosci, ze
w umowie licencyjnej musi @yprzynajmniej zawarte stwierdzenies licencjodawca wyta

licencjobiorcy zgod na ,udosgpnianie” programu komputerowego.

3.3. Cloud Computing a oprogramowanie Open Sourcgroblem copyleft

Dostawcy ustug w chmurze obliczeniowegsto korzystay z aplikacji lub narzdzi
rozwoju opartych na licencjaapen sourceProgramy udogpniane w ramach modelu SaaS
oraz platforma PaaS mody¢ zatem zbudowane z komponentow, co do ktorychmdiee
wskazuje,ze powinny by one udosipniane razem z kodemddtowym tj. zrozumiatym dla
cztowieka cagiem polece i instrukcji, ktére odczytuje komputer.

Za Januszem Barti Ryszardem Markiewiczem nale przyjaé¢, ze licencjaopen
source jest ,kategory zbiorczy obejmugcg rézne postacie uméw dotygza/ch programow
komputerowych, charakteryzgp sé udostepnieniem programu takw wersjizrodiowe]
(obok wersji ,maszynowe); poilgczone z upowaieniem do wprowadzania zmian do
programu i dalszego jego rozpowszechniania na pwdst tej licencji™®*. Podstawowym
elementem takiej licencji jest zatermopowgzanie dytkownika do udogpnienia modyfikaciji
programu (...) na takich samych warunkach jak dlioree w licencji, z ktorej skorzystat (tzw.
oprogramowanie copyleft}®>. Zasadacopyleftstanowi,ze udostpniajac program nie mag
by¢ ograniczone wolriei, ktére wraz z programem otrzymafid Z racji tegoze poréwnuje
sic ekspang} wolnosci oprogramowania do rozprzestrzenianig wiirusa, copyleft jest

czasami okrdane jako yiral effect” (efekt wirusowy) uzytkownik, ktory wnosi do

183 R. Marchini, Ibidem, s. 92.

184 3. Barta, R. Markiewicz (red.), s.234.

185E. Traple, Ibidem, s.295.

18 Joanna Kuleszays Internet. Médzy prawem a etyk Wyd. Akademickie, Warszawa 2010, s. 173.
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programu swoj wkiad intelektualny, nie meotego efektu pracy tworczej licencjonagmaa
tradycyjnych zasadad¥l.

Do kategorii licencjiopen sourcenaleza min. licencie GNU®®. Jedna z najeZciej
stosowanych- GNU GPL 3.0. wskazuje, mazna kopiowa i rozpowszechni@aprogram lub
oparf na nim prae¢, ale konieczne jest dmizenie do niego odpowiadapgo mu,
kompletnego i madiwego do odczytania przez udzenia cyfrowe kodurédiowegd®®. Sa
jednak przypadki licencji typwpen sourcegdzie uytkownik maze tworzy¥ nowe lub
modyfikowa oprogramowanie, bez koniecZed udostpniania kodu zrédtowego.
Przyktadem jest licencja MIT (X131 Obowhzkiem wytkownika, jeli chce unikngé
koniecznéci udostpnienia petnego kodwrodiowego, powinno hy zatem, dokladne
przestudiowanie umowy na oprogramowanie, z ktéeegoierza skorzysta

Warto jednak zauwg¢, ze w licencji GPL 3.0 mowa jest o rozpowszechnianiu
programu lub zmodyfikowanej wersji w tym znaczere wytkownik z zalgenia otrzymuje
dostp do petnego kodurédtowego. W SaaS nie ma jednak mowy o ugmsaniu kodu,
a tylko jego uaywaniu lub uruchamianiu w postaci gotowe] aplikagm@zwyczaj bez
mozliwosci modyfikacjt®:. Z tego wzgidu, SaaS zostato poddane wieltkowej krytyce ze
stronyFree Software FoundatiofiFSF) jako szkodge ideiopen sourcE?

Niedtugo po opublikowaniu licencji GNU GPL w wersf.0 (2007 r.) zacty
pojawi& sie na rynku ustugi SaaS (nfaoogle Apps ktore nie § kompatybilne z licengj
GNU GPL, wignie ze wzgidu na brak udosgpnienia catéci kodu zrodiowego.
W specjalnym manifeie ,Komu tak naprawg shey ten serwer®® Richard Stallman
(zatazyciel FSF, tworca GNU i zasadyopylef) zdecydowanie skrytykowat SaaS. Wedtug
niego, SaaS jest problemem, ktéry prowadzi do dgrania wolnéci w Internecie ze
wzgledu na nieudogpnienie uytkownikowi kodu zrédtowego i kodu wykonalnego.

Gtownym problemem SaaS jest jednak- wedtug nieght, fe SaaS dziala tak jak program

187 Wojciech Machatal.icencja mieszana? Prawnoautorskie aspekty obradgramami komputerowymi
stworzonymi przy wykorzystaniu oprogramowania caotym kodzieZeszyty Naukowe UJ, zeszyt 110, 2007 r.
188 |nng licencp copyleft jest Mozzilla Public License, dogha na stronie http://www.mozilla.org/MPL/1.1/,
odczyt 30.03. 2012rr.

189 icencja GNU GPL 2.0 dogtna na stronie http://www.gnu.org/licenses/gpl.himczyt 30.03.2012 r.
1907 tresci licencji MIT dostpnej na stronie http://www.opensource.org/licemsésicense.php (odczyt
30.03.2012 r.) wynikaze osoba, ktéra weszta w posiadanie oprogramowaoi@ go wprowadzado obrotu
bez ograniczietakze w zakresie modyfikaciji.

1 william Judd,SaaS Threatens Open Soyr28.01. 2011 r., http://williamjudd.com/2011/08/the-threat-of-
saas-to-open-source/, odczyt 30 .03.2012 r.

192 Free Software Foundatiorostata zatzona w 1985 r. przez Richarda Stallmana zagease promoch idei
tzw. ,projektu GNU" tj. projektu zaktadagego wymian idei bez ograniczewprowadzanych przez wdeicieli
oprogramowania, w: Joanna Kulesza, Ibidem, s. ¥R2-1

193 polskie ttumaczenie (oryginatho does that server really setygest dostpne na stronie
http://www.gnu.org/philosophy/who-does-that-servealy-serve.html, odczyt 30 03.2012 r.
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typu spywaretj. program komputerowy, ktoéry poza swopodstawow funkcja, zbiera
réwniez informacje o uytkownikach®’. Za typowy przyktad SaaS, Stallman uzn@jeogle
Docs gdyz podstawowym celem tej aplikacji jest udiwienie uzytkownikom edycji plikbw
(przy jednoczesnym przetwarzaniu danych przemptikacg).

Reakcy Fundacji na popularyzacjCloud Computing, byt nowy typ licencfsNU
Afferro GPL (AGPL). Zaktada onaze jezeli dochodzi do uruchomienia programu na
serwerze i zezwolenia innym na korzystanie z niegojusi istnié mazliwos¢ pobrania kodu
zrodtowego do tego programu. Coeeej, k&zda modyfikacja powinna leyudostpniona
z kodem zrodtowym'®. Licencja AGPL nie weszla jednak do powszechneggtku®®.
Trudno bowiem spodziewasie, ze samo udospnienie koduzrédiowego mae by
sposobem na zwalczanie podstawowego (wediug F®B)gmu (zgodnie z przedstawionym
poghdem Stallmana) dotygeego Saas tj. niekontrolowanego przetwarzaniaaany

Na koniec tej cgsci warto rownie wspomni€, ze problemcopyleftbedzie dotyczyt
takze innych ustug z modelu SPI. Jak siaze wydawa, z perspektywy iytkownika SaaS
jest on najmniej dotkliwy, gdyw zasadzie nie ma agadnego wptywu na ksztattodowiska,

w ktérym umieszczona jest aplikacja. W przypadka3alaaS problem ma o wielegksz
wagg, gdyz wptyw klienta na infrastruktgrjest znacznyZrodiem tych zagadniesytuacia,
gdy element infrastruktury (np. oprogramowanie) sigmiany wytkownikowi jest
zbudowany na bazie licenajpen sourceW tym wypadku, takie udoginienie mae by
traktowane jako gystrybucjd i nowa aplikacja, budowana w oparciu o to oprogoavanie,
bedzie obgta viral effect”. Po stronie #ytkownika takich ustug powstaje zatem ryzyko
konieczndci udostpnienia koduzrodiowego. Szczegdlnie klient Paagdbie naraony na
tego rodzaju problem, gdynie kontroluje on platformy shacej do wdraania aplikacji®.
Jeli zatem sklada siona z komponentow licencjonowanych na zasadpen sourceto
deweloper powinien — zgodnie z zaémiem copyleft- udostpni¢c petny kod zrédtowy
stworzonego programu (niejednokrotnie 0 znacznejoda).

W ogolnym jedynie zarysie nalg dod&, ze na gruncie prawa polskiego zagadnienie
copyleft bedzie problematyczne, jeli jego zastosowaniegtizie gwarantowa wiecej, niz
wynika to z monopolu autorskiego. Do takiej sytuaonoze dopé, jezeli licencjobiorca

zostanie zobowrzany do udospnienia kodwrédtowego programu, ktéry jest na gruncie pr.

194 Ludwik Krakowiak,Spyware coraz gemiejszy www.pcworld.pl, 12.08. 2005 r.,
http://www.pcworld.pl/news/81989/Spyware.coraz.giiepzy.html, odczyt 30 .03.2012 r.

1% icencja AGPL dosfpna na stronie http://www.gnu.org/licenses/agpllhtaticzyt 30 .03.2012 r.
18\, Judd, Ibidem.

197 R. Marchini, Ibidem, s. 93-94.

19 Bradley J. WaltzDpen Source Software in the Clolmtellectual Property Litigation, tom 23, nr 1
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aut. tylko inspiraci®®

(pojawia s¢ pytanie, gdzie kaczy sk inspiracja a zaczyna
opracowani€f®. Wedlug Krzysztofa Siewicza, rozaaniom na tematopyleftw prawie
polskim, powinna prz§wieca teza, o niemdiwosci rozszerzania monopolu autorskiego
w przedmiocie ochrony programéw komputerowd)éhWatpliwosci pojawiaj sic takze na
tle rozr&nienia idei niepodlegagej ochronie i sposobu wyrania tej idei. Najkrocej mowe,
na gruncie prawa polskiego, trudno prgsé o naturzecopyleft Jezeli zatem deweloper
aplikacji wsrodowisku PaaS korzysta z nedzi do jej budowy olgitych licency copyleft,to
prawo polskie nie przedza jednoznacznie o konieczobudostpnienia kodwrédtowego do
stworzonego programu. Wobec tego, widgan, jednostkowym przypadku, koniecznglbie
dokonanie odibnej oceny.

Powyssze rozwaania a take dane wskazage, ze & dziewkcdziesiat procent
oprogramowania Cloud Computing opierg sia licencjachopen source uprawniag do
przyjecia wniosku,ze wytkownik ustugi w modelu SPI, a w szczegdaioodbiorca ustug
zaktadagcych udosgpnienie infrastruktury i mdiwos¢ budowania wiasnych (egto
wartasciowych) aplikacji, powinien zwrdéi szczegola uwag: na system licencjonowania
poszczegolnych elementéw infrastruktury. Stratyvm@z finansowe, spowodowane przez

nieuwag odbiorcy, mog by¢ znaczne.

199 Przez pajcie utworu inspirowanego na gruncie pr.aut rozusie ,Utwér powstaly z podniety twoérczej
innego utworu jest obfy prawem autorskim niezaleym. Przez utwor inspirowany naje rozumié
zaczerpnicie wytku cudzego utworu, a zgoda autora dziela inspoego jest zfxind', opracowania tj. tak
zwane ,dzietami z drugiejeki”, pozostag w takscistym zwgzku z przynajmniej niektérymi elementami utworu
wczeéniejszegoze ich rozpowszechnianie zawsze wkracza w sfabistych i magkowych praw twoércy utworu
pierwotnegd tak w: J. Barta, R. Markiewicz, Komentarz do anpr.aut., Ibidem. Ponadto, SN w orzeczeniu z
dnia 10 maja 1963 r., Il CR 128/63, OSNC 1964, npdkz. 74 stwierdzitze ,jezeli tworczd¢ zostata tylko
podbudowana przez cudze dzieto, lecz autor nigrptge do swego utworu ani &@, ani formy cudzego dzieta,
to ma s¢ wtedy do czynienia z twéragpy samodzielp w rozumieniu art. 3 8 4 prawa autorski€go

200K rzysztof SiewiczZakres klauzuli copyleft w prawie polskiRrace Instytutu Prawa Wiasioo intelektualne;
UJ, zeszyt 93, s.251.

21 |bidem.
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Rozdziat 4. Jurysdykcja i prawo wiaciwe. Problemy prawa prywatnego
miedzynarodowego w chmurze obliczeniowej

4.1. Problemy podstawowe

Istot3 Cloud Computing jest, jak juwielokrotnie wspominanoswiadczenie ustug
w Internecie, z ktérych odbiorca m® korzystéa w dowolnym miejscu, w dowolnym czasie
i dowolnym zakresie. Trudno tu zatem 0 sprecyzowaarowno miejscéwiadczenia ustugi,
miejsce odbioru lub miejsce powstania szkody. dntagroblemem, gy na catymswiecie
spotykaj sie od dawna. Fragmentacja elementéw stanu faktyczngggd bowiem
charakterystyczna dla wszystkich sprawgaanych z ustugami, do ktérych klient ma apst
za parednictwem Internetu. Do tej pory nie udate stworzy uniwersalnych regut prawa
prywatnego mydzynarodowego, ktére znalaztyby zastosowanie dia kpntraktow. W Unii
Europejskiej opracowano szereg dokumentow, ktOomwikj kontakty handlowe (min.
Dyrektywa o handlu elektronicznym, Rozpguizenie Rzym |, Rzym II, Bruksela ). Tak
w Stanach Zjednoczonych dma zaobserwowa ksztattowanie si jednorodnej linii
orzeczniczej. $to jednak w dalszym ggu regulacje jedynie wewtrzne, ktére nie elimingj
watpliwosci pojawiagcych s¢ przede wszystkim w sytuacji, gdy prawo dwochgiar
odmiennie reguluje wkziwos¢ prawa i gdu, strony nie dokonaty stosownego wyboru
w umowie lub, gdy zobowrzanie ma charakter pozaumowny.

W umowach na ustugi Cloud Computing — ze wdgl na ich ztaonai¢- zazwyczaj
kazdy element bdzie wymagat odinej analiz§ Znajdy sie tu zarbwno uregulowania
prawnoautorskie, kwestie zyziane z przetwarzaniem danych osobowyskiadczeniem
ustug drog elektroniczi etc. Take delikty w chmurze magmieé réznorodny charakter np.
naruszenia prawa do prywateq wizerunku, niedozwolone wkroczenie w zakresoeskich
praw majtkowych. Dodatkowo spragvkomplikuje fakt,ze w dostarczaniu ustug do klienta
koncowego mae bra& udziat kilka podmiotow. Jak siwydaje, z tymi problemami doktryna
I orzecznictwo do tej pory ghie uporaty.

Kwestia ustalenia gslu wiaciwego do rozstrzygania potencjalnych sporéw ma
w umowach Cloud Computing dei znaczenie ze wazaglu na element transgranicézo
Strony zazwyczaj korzystgjz przywileju wyboru gdu i prawa, obie kwestie przewae
wiazac ze sobh w ten sposoéhze ustalony zostajed i prawo widciwe dla siedziby dostawcy

(tak bgdzie przede wszystkim w sytuacji, gdy provider goigtawia wzorzec umowny).

202 3. Burke, Ibidem.
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Jednak ze wzgtu na odmienne uregulowania i problemy odgoszs¢ do tych dwoch
elementow, warto przyjrZesic im z osobna. Pomgj zostap poddane analizie zasady
dotyczce okrélania prawa i sdu wiaciwego, ze szczegdélnym naciskiem na prawo Unii

Europejskiej oraz prawo polskie.

4.2. Oznaczeniegu wiasciwego dla uméw w modelu Cloud Computing

Ustalenie gdu, ktéry kedzie wigciwy do orzekania w kwestii dotygeej Cloud
Computing zwiazane jest z problematylurysdykcji dowej. W tym znaczeniu, jurysdykcja
to ,prawo”, ,kompetencja” lub ,upowanienie”, ktore przynalgne jest pastwu do
stosowania prawa i utrzymywania pgdku prawnego na swoim terytorium we wszystkich
dziedzinach®®. Innymi stowy, jurysdykcja to zdolé paistwa do poddania stron sporu pod
wiasciwos¢ znajdugcych s¢ na jego terytorium organow g@ow, trybunatéw) prawnie
umocowanych do prowadzenia pgsiwai®®*. O tym, czy dana sprawadrie powizana
z terytorium péstwa, lkzda decydowa taczniki. Dla przyktadu, polski Kodeks pepbwania
cywilnego (k.p.c.) w art. 1103 wskazujee takim podstawowymaéznikiem jest miejsce
zamieszkania (odpowiednio statego pobytu czy sisdzozwanego. W dalszejgzi Dziatu
VI k.p.c., wskazanych zostato kilka sytuacji, ktGseanows odstpstwo od tej zasady,
a w ktérych znalazt zastosowanigcanik miejsca np. miejsca wykonania zobgweinia,
powstania deliktu, dziatalgoi oddziatu etc.

Powyzsze, klasyczne (gdzie podstawowymcznikiem jest terytorium) rozumienie
jurysdykcji niejednokrotnie dmlzie problematyczne dla stron zaamm@anych w spory
dotyczce ustug dostarczanych za spadnictwem Internetu. W przypadku tego rodzaju
stosunkow, podziat terytorialny i samo g@ig ,miejsca” trag na znaczeniu. Cyberprzestiize
ma bowiem charakter aterytorialny i dlatego- jaketdzi Joanna Kulesza- nie wywaiaj
skutku wysitki zmierzajce do podpormkowania stosunkow prawnych powsgtajch za
posrednictwem sieci do terytorium danegonpav&®. Innego zdania asjednak autorzy
publikacji ,Prawo Internetu”, ktorzy twierda, ze ch@& tradycyjne rozumienie ,miejsca”
stopniowo traci na znaczeniu, to wimazliwe jest stosowanie kryteribw zgdanych

z terytoriunf®.

293 pawet Grzegorczyklurysdykcja krajowa w sprawach z zakresu prawa nés przemystowejwyd.
Oficyna, Lex nr 65056.

204 Kurt Wimmer, Eve Pogoriler, Stephen Sattarfiétdernational Jurisdiction and the Internet in thyé of
Cloud ComputingThe Bureau of National Affairs, Washington 201 pttwww.cov.com/files/Publication/,
odczyt 20.03. 2012r. .

2% |hidem, s.227.

2% pawet Podrecki (red.prawo Internetuyyd. Lexis Nexis, Warszawa 2006, s. 114.
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Prawidtowe rozstrzygecie w kwestii gdu wiaciwego dla stosunku prawnegedzie
miato dla stron niebagatelne znaczenie. ustanie, ktore toczy siprzed organem, ktory
nie jest upowzniony do jego prowadzeniagtizie zazwyczaj dotkaie powana wady. K.p.c.

w art. 1099 82 stanowge posgpowanie toczce s¢ mimo braku jurysdykcji krajowej jest
niewane. Jurysdykcja jest zatem w polskim systemie pyamviprzestank o charakterze
bezwzgédnym.

W przypadku konieczr$gi ustalenia gdu wiaciwego, wewsgtrzne uregulowania
prawne pastw, czsto musz ushpi¢c uniwersalnym zasadom wyznaczonym przez
miedzynarodowe traktaty. Dla przykladu, w Polsce, pynumdéw mgdzynarodowych
przewidziany zostat w Rozdziale Ill Konstyttdfi Tym samym, w kwestii wyboruadu
wiasciwego zastosowanie zngjprzepisy Rozpordzenie Rady (WE) nr 44/2001 w sprawie
jurysdykcji i uznawania orzecaeadowych oraz ich wykonywania w sprawach cywilnych
i handlowych (Bruksela 1) dla spraw dotycych obywateli 27 pestw Unii oraz Konwencja
z Lugano z 16 wrzmia 1988 r*°® zmieniona now Konwencj z 30 padziernika 2007
r. zawarta w celu wzmocnienia wspotpracyeday pastwami UE a Norwegi Szwajcar
i Islandg. Dopiero w przypadku, gdy wskazane akty nie znamktosowania, nalg siegna¢
po przepisy Dziatu VI k.p.c.

Najbardziej istota kwesth, ktdrg przewiduj Rozporadzenie i Konwencja, jest reguta,
ze zamieszkaty na terytorium fwa- strony mge by pozywany przedssly tego pastwa
niezalenie od obywatelstwa (odpowiednio art. 2 Rozpdeenia i art.2 Konwendi®.
W rozumieniu tych przepisow, spoétki i osoby prawnajg miejsce zamieszkania w miejscu,
w ktérym znajduje siich siedziba lub organ zadzapcy lub gtdwne przedsbiorstwo. Dla
roszczé wynikajacych z umowy, osapzamieszkat na terytorium pastwa cztonkowskiego
mozna pozwa réwniez przed gd paistwa, gdzie zobowranie zostatlo lub miato zosta
wykonane ( art. 5 ust.1a Rozpstizenia oraz art. 5 ust. 1a KonwefAi. Aby unikraé
czestych watpliwosci, w artykule tym zostato tak przedstawione szczegdlne rozumienie

27 przepis art. 87 ust.l Konstytucji RP wskazuje; ,Zrédtami powszechnie oboyzujzcego prawa

Rzeczypospolitej Polskiej:sKonstytucja, ustawy, ratyfikowane umowydaiynarodowe oraz rozpamdzenid,

z kolei zgodnie z téeia art. 91 ust. 1 Ratyfikowana umowa gdzynarodowa, po jej ogtoszeniu w Dzienniku

Ustaw Rzeczypospolitej Polskiej, stanowisékrajowego porzdku prawnego i jest bezfrednio stosowana,

chybaze jej stosowanie jest uzaidone od wydania ustaviyW ust. 2 tego art. ustanowiona jest reguia,

,Umowa m¢dzynarodowa ratyfikowana za uprzeglrigod; wyrazorng w ustawie ma pierwszstwo przed

ustawy, jezeli ustawy tej nie da gipogodz z umowg”.

208 Maksymilian PazdarPrawo prywatne MidzynarodowgWyd. Lexis Nexis, wyd. XlII, 5.313.

209 Konwencja z Lugano z 30 gdziernika 2007 r. dogpna na stronie:

http://europa.eu/legislation_summaries/justice doae_security/judicial_cooperation_in_civil_mattét6029

pl.htm oraz Rozporgzenie Rady Bruksela | degne na stronie

2rll('gtp://eur—Iex.europa.eu/LexUriServ/LeeriServ.dd?DD:19:04:32001R0044:PL:PDF, odczyt 30.03.2012 r
Ibidem.
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miejsca wykonania zobog#ania, ktorym — dldwiadczenia ustug-dalzie miejsce, w ktorym
ustugi byly lub miaty by swiadczone. Wskazane akty porugzejwniez zagadnienie gglu
wiasciwego dla zobowizan pozaumownych. Wedle przepiséw art. 5 ust. 3 wctaki
przypadkach pozew mna wnigé¢ do fdu wiasciwego ze wzgldu na miejsce, gdzie
nasgpito lub maze nasipi¢ zdarzenie wywotujce szkod. Nie wchodzc w szczegoétowe
dywagacje, warto dodaze zarbwno w Rozpogdzeniu jak i w Konwencji, identycznie
potraktowano kwestie jurysdykcji wadznej (kwestie zwdzane z nieruchonsciami,
spotkami prawa handlowego, wpiséw do rejestroanpwiasndci intelektualnej etc.).

Szczegoblnie wana regulacja dotyczy tzwprorogatio fori tj. umowy o jurysdykaj.
Wskazane akty prawa muizynarodowego przewidyj ze strony ma dowolnag¢ co do
wyboru gdu, ktéry lezdzie umocowany do orzekania w razie zaistnieniarispsli co
najmniej jedna z nich ma miejsce zamieszkania ngaeum pastwa- strony Konwencji
(art.23) lub Rozpowdzenia (art.18). W sprawach konsumenckich, Kklieristat
uprzywilejowany, poprzez umbwienie mu zigenia pozwu zarOwno przedits miejsca
zamieszkania kontrahenta, jak i przedd swiasciwy ze wzgédu na swoje miejsce
zamieszkania (art. 16 Rozpedzenia oraz art. 16 Konwencji). Warto wsponéniee
powotane akty nie przewidajszczegolnych wymogow co do formy umowy o jurysdykc
Moze by ona zawarta w formie pisemnej lub innej formiegriat odpowiada praktyce
przyjetej migdzy stronami lub zwyczajom handlowym.

Przywilej wyboru gdu przez strony, nabiera w umowach szczegolnegozenéa, gdy
pozwala im to unika¢ czesto diugich i kosztownych sporéiv. Takie klauzule mma
odnale¢ w wiekszasci kontraktéw. Tak jak wspomniano, przexag uprzywilejowuy one
dostawe poprzez wskazaniegdu wiaciwego dla jego miejsca zamieszkania lub siedziby.
Jak réwnie wskazano, zazwyczaj wybor tercdzie pohiczony z okréleniem prawa
wiasciwego. Talg klauzuk mozna odnale¢ min. dla ustug oferowanych prze@oogle
w ramachGoogle App: ,Wszelkie spory, ktére wynikty z niniejszych warunkdb ustug
bgdz w zwipzku z nimi, podlegaj prawu stanu Kalifornia w Stanach Zjednoczonych,
z wyptkiem norm kolizyjnych obogdujgcych w tym stanie. Wszystkie roszczenia powstate na
skutek tych warunkow lub Ustugd¥ z nimi zwgzane lgdg rozpatrywane wyicznie w gdzie
federalnym Iub stanowym w hrabstwie Santa Clara tanis Kalifornia w Stanach
Zjednoczonych. &ytkownik i Google zgadzajsic na osobisi jurysdykcy tych sdow”?*2
W interesujcy sposOb skonstruowane postanowienia w umowach na ustégiiadczone

211 Raport Cloud Computing. Aspekty prawne, Ibidem.
212 polityka prywatnéci Google, http://www.google.com/intl/pl/policiésfms/, odczyt 20.03.2012 r.
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przez Salesforce.comW zalenosci od miejsca zamieszkaniayikownika i oddziatu firmy,
ktory jest strog umowy, wzorzec przewiduje innyd wiasciwy (np. dla klienta z Polski
strorp umowy jest oddziafSalesforce.comwv Szwajcarii i tym samym aslem wigciwym
bedzie sd szwajcarski i prawem wdaiwym prawo szwajcarski€)® Tego rodzaju klauzule,
co prawda daj stronom pewn&, jednak nie musgby¢ zgodne z interesem klienta, dla
ktérego prowadzenie pagowania w czsto odlegtych miejscach, me by uciazliwe

i kosztowne.

Problem pojawia si w sytuacji, gdy strony zaniechawyboru gdu wiaciwego.
Wracajc na grunt prawa europejskiego, art. 4 Rozgawenia Bruksela | wskazujege
w sytuacji, gdy pozwany nie ma miejsca zamieszkamia terytorium pastwa
cztonkowskiego, jurysdykej ssdow kedzie okrdéla¢ prawo wewmtrzne kadego z tych
panstw. Z perspektywy podmiotow z fostw trzecich, Bruksela | nie by¢ zatem traktowana
jedynie jako regulacja wewtrzna UE, ktéra nie stanowi dla nich utatwiérifaNa przyktad,
gdy powdd z Polski zamierza wyto€zypozew przeciwko kontrahentowi z USA,
zastosowanie znadorzepisy polskiego k.p.c. W sprawach z zakreswwewdzan, polski gd
bedzie wiaciwy jezeli: zobowhzanie z czynnéxi prawnej zostato wykonane lub miatocby
wykonane na terytorium RP lubzgdi delikt powstat na terytorium RP a tak j&li
roszczenie dotyczy dziatalém zaktadu lub oddziatlu pozwanego (art. 1103 pk2,3Lk.p.c.).
Je&li stromg umowy jest konsument, to sprawedhie nalee¢ do jurysdykcji adu polskiego,
gdy klient kzdzie miat miejsce zamieszkania lub stalego pobytRRvoraz, gdy spetniong s
te warunki i podjt czynnaci niezledne do zawarcia umowy. Kontrahent konsumegtizie
w takich sytuacjach traktowany tak jakby miat mogjzamieszkania lub siedzilw Polsce,
jesli czynnas¢ prawna zostata pogtp przez niego w zweku z poradzeniem filii lub oddziatu
znajdupcych sk w Polsce (art. 116%.p.c.).

Szczegolne wtpliwosci w kontekcie uméw Cloud Computing, budzibedzie
uregulowanie dotyege miejsca wykonania ustugi. Porgy omdwione postanowienia
wskazug bowiem,ze jurysdykcja sdéw bedzie zalena od miejsca spetnieniaviadczenia
(wykonania ustugi) lub miejsca, gdzisviadczenie miato by spetnione. Istat SaaS jest
mozliwosé¢ korzystania z oprogramowania ze gpuzznajdugcego s¢ w dowolnej lokalizacii.
Zasadne staje ¢izatem pytanie, czy miejscem wykonanigdiie pastwo- siedziba

sprzedawcy (providera), fistwo, gdzie aplikacja zostaje umieszona na senhe@y kraj

3 3aslesforce Master Subscription Agreement DevelSparice
http://www2.sfdcstatic.com/assets/pdf/misc/salesfoDeveloper MSA.pdf, odczyt 20.03. 2012 r.
24K, Wimmer, Ibidem.
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odbiorcy? Najczsciej bedzie to miejsce, gdzie sprzedawca lub provider godgiatanie
zmierzagce do umieszczenia informacji na serwerach tj. ggdziba. Miejsce odbioru me
byé w tym przypadku dowolrfé>.

Analogiczne rozwzania mana podj¢ w kwestii gdu wiaciwego dla deliktow. Dla
zdefiniowania deliktu mina postay¢ sie definicjy przedstawiog przez Marka
Swierczyaskiego. Wedtug niego deliktem jestzyn niedozwolony popetniony na odlggto
w zwhzku z Internetem w szczegdicioprzy wykorzystaniu stron internetowych, poczty
elektronicznej, &dz innych srodkow porozumiewania sina odlegtéé. Tego typu czyny
stanowiy rodzaj deliktéw informacyjnych tj. deliktéw popeimych w drodze transmisji
danych'®. Przyktadami takich zachowaw chmurze mog byé czyny nieuczciwej
konkurencji czy naruszenia débr osobistych i pratoeskich (np. w serwisagbeer2peer na
udostpnianych przez dostawlatformach. Sformutowaniege dla roszczez tytutu czyndéw
niedozwolonych jurysdykejma ,sgd miejsca, gdzie nagtito lub mae nasgpi¢ zdarzenie
wywotugce szkod' (tak wyze] wskazane przepisy Rozpedzenia, Konwencji a tale-

w podobnym brzmieniu- k.p.c.) nieedrie dla uméw zawieranych za $pednictwem
Internetu relewantne. Deliktom takim ma bowiem przypisacecle ,,wielomiejscowsci”,
ktéra oznaczarpzproszenie elementow stanu faktycznego, w sanpegoskutkow czynu
niedozwolonego (szkdd) paity réne paistwa”>*".

W literaturze jak i orzecznictwie podejmowang grOby sprecyzowania pgjia
miejsca zdarzenia wywolgego szkoel Na gruncie prawa polskiego przyjmujes,ste
bedzie to miejsce zarébwno miejsce, w ktdérym vgpd#a szkoda a tate miejsce, w ktdrym
nasgpito zdarzenie § powodujce. Za miejsce, w ktérym szkoda ngma uznaje si
natomiast to, w ktérym naglity szkodliwe skutki zdarzeni¥. Trybunat Sprawiedlivwzi
w wyroku dotycacym pohczonych spraw C-509-09 i 161/10 Trybunat orzektart. 5 ust.3
Rozporadzenia Bruksela | natg interpretowa tak, ze ,w wypadku naruszenia dobr
osobistych za poednictwem trgci opublikowanych w witrynie internetowej, osob&ra
uwea Sk za poszkodowan mae wytoczy (...) lydz przed gdami paistwa cztonkowskiego,
w ktérym wydawca tych tfei ma swaqp siedzilp, bgdZ przed gdami paistwa
cztonkowskiego, w ktorym znajduje sientrum jej interesowyciowych. Osoba ta e

rowniez, zamiast powodztwa dotyezego odpowiedzialdoi za cal@é doznanych krzywd

Z5p poderecki (red.), Ibidem.

1% MarekSwierczyniski, Delikty internetowe w prawie gdzynarodowym prywatnynwyd. Zakamycze 2006,
s.19.

27 |bidem, s. 25.

8 Henryk Dolecki (red.)Kodeks pogpowania cywilnego. Komentarz. Tomwyd. |, Lex 2012.
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i poniesionych szkod, wytoézgowddztwo przedgdami kadego pastwa cztonkowskiego,
na ktorego terytorium tg& umieszczona w sieci jest lub byla @psa. Gdy te g wiasciwe
do rozpoznania jedynie krzywdy lub szkody spowodgeta na terytorium péstwa
czlonkowskiegogsiu, przed ktérym takie pow6dztwo zostato wytoc¢Zohe

W Stanach Zjednoczonych,ady wielokrotnie wypowiadaly gi na temat tego
zagadnienia. Na bazie tych wyrokéw, ima méwé o wyksztalceniu si tam linii
orzeczniczej, gdzie wiaiwos¢ sadu w przypadku deliktow internetowych jest zala od
woli i aktywncdsci podmiotu, ktéry dokonat naruszenia na danymniereWane staje si
zatem okréenie strony bdacej adresatem tych naruaZ®. Przy takim podéfiu naley
uwzgkdni¢ swiadomdaé sprawcy co do midiwosci odbioru tréci w danym miejscu tj.
kryterium ,nakierowania przekazu” (npgzyk strony internetowej, domenuzywany adres
strony czy charakter tei)**". A zatem, swoich praw dochodzinozna wszdzie tam, gdzie
naruszyciel skierowat swoppziatalnéé??% Méwiac o jurysdykcji gdéw w USA naley takze
wskazd, ze istnieje tam zasadaz podmiot zagraniczny nie by pozwany przed g8l
amerykaski jesli zostanie wykazany znaczny wplyw na haitfel

Ustalenie gslu wiaciwego dla zobowizan i deliktbw dokonanych w zweku
z funkcjonowaniem ustug w chmurze obliczeniowej j@igt proste. Sprawy tego rodzaju nie
beda jednak istotnie rini¢ sie od problematycznych zagadhipojawiagcych s¢ wczeniej
na wokandach oddoie min. dzialania dostawcéw ustug hostingowych.év@tym
problemem w obu odmianaciwiadczenia ustug w Interneciegdzie bowiem ustalenie
miejscaswiadczenia lub miejsca naruszenia. W przypadkugu€lloud Computing, problem
ten réwnie jest obecny i pozostanie aktualny @ czasu wypracowania jednolitych regut

dziatalngci w cyberprzestrzeni.

4.3. Wyznaczenie prawa wiciwego dla umow w chmurze obliczeniowej

Przy ustalaniu prawa wdeiwego dla zobowizan umownych lub pozaumownycledy
obecne podobne problemy, co przy ustalagouswigciwego, sid cz$¢ ogolna rozwaan

%9 Orzeczenie TS UE z dnia 25.10.2011 r., w spraiiate Advertising GmBHbrzeciwkoX. MGN Limited
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do20J:C:2011:370:0009:0010:PL:PDF, odczyt
20.03.2012r.

220 Mateusz Kondrat, Ochrona znakéw towarowych przediszeniami w Internecie, wyd. Oficyna, Lex nr.
81492.

22Lp_podrecki, Ibidem.

222K Wimmer, lbidem.

22 M. Kondrat, Ibidem.
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zostanie w tym miejscu pomgta. Przede wszystkim, kwegBporm beda taczniki oparte na
zasadzie terytorialdoi. Naturze uméw zawieranych przy pomocy Interrsgitzyja doktryna
prawa ,najcislej zwigzanego z umow/, nakazugca stosowa system prawny petwa,
z ktérym umowa ma naturalnycisty zwiazelké®®. Podobnie, jak w przypadku ustalenials,
tak w przypadku prawa wdaiwego dyzy sie do przyznawania stronom prawa wyboru,
a dopiero w razie nieskorzystania z tego przywileizyjmuje st¢, ze dla stron magych
miejsce zamieszkania (pobytu, stalego pobytu) w tsamym pastwie, wigciwe dla
stosunku prawnego jedzacego kdzie prawo tego pestwe>,

W dziedzinie prawa wéaiwego dla zobowszan umownych, zasady pegtowania
na terytorium UE wyznacza Rozpadzenie 293/2008 tzw. Rzym | z 17 czerwca 2008 r.
Zastpito ono Konwengj Rzymsk z 1980 r. w zakresie uméw zawartych po 17 gru@6izo
r. Rozporadzenie Rzym | w art. 3 okila zasady umownego okfenia prawa wigciwego.
Strony mog dokon& wyboru dla catej umowy lub jej egci w sposob wyrany lub taki, aby
jednoznacznie z téei umowy lub okolicznéci sprawy wynikato, jakie prawo jest vitawe.
Zasada powszechnego stosowania Rozplaenia, kiég wprowadza art. 2 daje stronom
mozliwoéé wyboru prawa pi#stwa trzeciego dla ich stosunku zobaweiniowegé®®. Jezeli
strony pozostanbierne i nie dokonajwyboru reimu prawnego wisciwego dla ich stosunku
prawnego, to zastosowanie znajdzie jedna z zasavpizianych w art. 4 Rozpaidzenia.
Szczegolne znaczenie dla Cloud Computinggnpajstanowienia odpowiednio ust.1 lit. a, b
tego przepisu. Zgodnie z ich 4o&g, umowa sprzedy i umowaswiadczenia ustug podlega
prawu pastwa, w ktorym sprzedawca lub ustugodawca ma diedAisep 2 znajdzie
natomiast zastosowanie do innych typéw uméw. ddbetizie tu wyodebnienieswiadczenia
charakterystycznego, co pozwala ustaiz prawem widciwym dla stosunku prawnego
bedzie prawo miejsca zamieszkania zobganego do takiegéwiadczenia. ¥ natomiast
umowa wykazuje bardzigjcisty zwigzek z innym pastwem, to stosuje siprawo tego
panstwa (art. 4 ust. 3).

Rozporadzenie wprowadza réwnieprzepisy szczegoélne dotyre umow, ktorych
strorg jest konsument. Znajdzie tu zastosowaniezhik miejsca zwyklego pobytu
konsumenta jednak pod warunkiese, przedsibiorca prowadzi dziatalr$é w tym miejscu
lub w jakikolwiek sposob kieruje tam swajziatalngé (art. 6) i umowa wchodzi w zakres tej

dzialalngci. Zasag t¢ wylacza min. przepis wskazgy, ze nie mae by ona

224p_podrecki, Ibidem.
22% Ibidem.
226 hidem, s. 153
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wykorzystywana do umow éwiadczenie ustug, fi maja by¢ one swiadczone na rzecz
konsumenta wycznie w pastwie innym nk to, w ktorym konsument ma miejsce statego
pobytu (art. 6 ust.4 lit a).

Rozporadzenie definiuje w rozdziale Il ,miejsce zwyklegobytu” osoby prawnej,
spotek, podmiotéw nieposiadaych osobowsgci prawnej. Jest nim miejsce siedziby ich
giéwnego organu zagdzapcego (art. 19 ust.1), asje umowa zostata zawarta w ramach
dziatalngci filii, agencji lub innego oddziatu, to miejscenwykiego pobytu bdzie siedziba
tych podmiotow. Istotne jest rowrieze prawo wskazane na podstawie Rozpdzenia
bedzie mialo zastosowanie bez weadh na to, czy jest to prawo fwa Cztonkowskiego
(art. 2 wz. z art. 1 ust.1). Tym samym, nawdti jpa podstawie Rozpogdzenia zostanie
ustaloneze prawem wisciwym jest prawo USA, toasl bedzie musiat to prawo stosowfa’.

W przedmiocie zobogdaan pozaumownych (minculpa in contrahendoprowadzenie
cudzych spraw bez zlecenia, bezpodstawne wzbogacariil) cywilnych i handlowych dla
Paistw Cztonkowskich UE zastosowanie znajdzie Rozmwenie nr 864/2007 z dnia 11
lipca 2007 r. tj. Rzym Il. Ukiad i struktura teghta jest podobna do wcégiej oméwionego
Rozporadzenia w sprawie zobowydan umownych. Zasada ogoélna tego Rozpdeenia
wskazuje, 2 prawem wiaciwym bedzie prawo kraju gdzie szkoda powstata luBli(j@iejsca
tego nie da si ustalt) prawo kraju, w ktorym poszkodowany i narugeg mapc miejsce
zwyktego pobytu w chwili powstania szkody lub prakraju, z ktrym sytuacja miislejszy
zwigzek (art. 4). Akt ten zawiera ta& pewne szczegotowe regulacje w kwestii nanugraw
wlasndci intelektualnej i czyndw nieuczciwej konkurencfirt. 8 nakazuje poszukiwa
prawa widciwego dla zobowzan pozaumownych dla narusze praw wiasnéci
intelektualnej jest prawo patwa na podstawie ktérego dochodzi achrony. Art. 6 okréa
natomiast, 2 prawo pastwa, w ktérym wysfpuje lub jest prawdopodobne wygienie
naruszenia stosunkéw konkurencyjnych lub zbiorowycteresow konsumentowebizie
wiasciwe dla czynéw nieuczciwej konkurencji. Podobréé jRzym |, Rozporgizenie nr
864/2007 w art. 3 wprowadza zagsatk znajdzie ono zastosowanie bez wdgl na to, czy
prawem wiaciwym bedzie prawo Piastwa Cztonkowskiego czy pstwa trzeciego.

Nalezy podkréli¢, ze polska ustawa prawo prywatnecdrynarodowe z 2011 r. w zakresie

zobowhzan odsyta bezpaednio do obu Rozpogdzen (art.28).

227 plexander J. BelohlavelRozporzdzenie Rzym |. Konwencja Rzymska, Komeritam, 1, wyd. C.H. Beck,
Warszawa 2010.
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4.4. Prawo wigciwe dla uméw na ustugi w chmurze obliczeniowej. Zgadnienia
szczegOlne

Z dotychczasowych rozwan wynika, ze umowy na ustugi Cloud Computing
zawieraj postanowienia z wielu obszaréw prawa. Zagadnied@yczce licencji,
przetwarzania danych osobowych, czy obg@ki dostawcy ustugswiadczonych drog
elektroniczm, s3 uregulowane w kilku og@bnych aktach prawnych, ktérych postanowienia
dajg asumpt do oddzielnego spojrzenia na zagadnier@egpwidciwego. Mae bowiem
dojs¢ do sytuacji, gdy kada klauzula bdzie wymagata ogbnej analizy.

Art. 4 ust. 1 Rozporgdzenia Rzym | nie wprowadza dodatkowej, giofrej kategorii
dla umow prawnoautorskich. 8t pojawiaj sie watpliwosci, co do poprawnego ustalenia
prawa wiaciwego dla licencji, czy umow przenasych autorskie prawa mgkowe. Dla
Cloud Computing &dzie to miato donioste znaczenie, gdyzesto przedmiotem transakcji
jest program komputerowy ajty licench. Wedtug Ektbiety Traple, jeeli dochodzi tylko do
sprzeday naosnika materialnego lub programu w wergjinline (wedtug tej autorki
rozr@&nienie w tym wypadku nie mzadnego znaczenia gospodarczego) wraz z ligehm;]
zastosowanie mme znale¢ art. 4 ust. 1 lit. a, a tym samym prawemdstevym bedzie prawo
paistwa, gdzie sprzedawca ma siedzilub miejsce statlego pobyRi W chmurze
obliczeniowej, jak ustalono, przedmiotem umowy st sprzeda programu, a ustuga
korzystania z niego. Mma zatem argumentowaze — analogicznie do sprzega prawem
wiasciwym bedzie siedziba ustugodawcy (art. 4 ust.1 lit. a).

Janusz Barta i Ryszard Markiewicz wap jednak,ze do licencji nalgy stosowa
ust. 2 wskazanego artykdfi a tym samym naly okreli¢ ,$wiadczenie
charakterystyczné®. W przypadku uméw licencyjnych uznajeg,size $wiadczeniem
charakterystycznym jesfwiadczenie licencjodawcy, gdyto na nim spoczywa giar
zwigzany z realizagj postanowié umowy=>. Wydaje sj, ze o ile w przypadku SaaS o
przyja¢, ze to na udospniagcym aplikacg spoczywa obowgzek swiadczenia (jest

odpowiedzialny za wszystkie aspekty funkcjonowarshugi), to ju: méwigc o laaS lub PaaS

28E Traple, Ibidem, s.198-199

29 Art. 4. Ust 2 Rozpormlzenia Rzym | méwize ,Umowa, ktéra nie jest oftia ust. 1 lub ktérej sktadniki
bylyby obte zakresem wiej ni jednego z przypadkéw oklenych w ust. 1 lit. a) h), podlega prawurstwa,
w ktérym strona zobowzana do spetnieniswiadczenia charakterystycznego dla umowy ma miggagiiego
pobytd.

23073, Barta, R. MarkiewicRrawo Autorskielbidem, s. 400-401.

21 Katarzyna Grzybczykrawo wiaiciwe dla autorskoprawnej umowy licencyjneyd. Oficyna, Warszawa
2010, s.132-135.
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mozna mie€ pewne wgtpliwosci. Jak bowiem wyjgniono wyzej, rola ustugodawcy zostaje tu
ograniczona do udaginienia infrastruktury, ktorej e%cia s objete licench aplikacje.
Jednak to wustugobiorca przejmuje ¢i8zad¢ obowhzkOéw w zakresie utrzymania
i prawidlowego dziatania udaginionego $rodowiskd@®’. W takim wypadku, godne
rozwazenia jest zastosowanie art. 4 ust.3 i 4. Rozpzenia, ktdre — w braku ustalenia prawa
wiasciwego na zasadach przewidzianych w ust.1 i 2. satykutu- zezwala na stosowanie
prawa najcislej zwigzanego z umow Moze st zatem okazy ze w rezultacie analizy
prawnej, prawem wkgiwym bedzie prawo miejsca zamieszkania lub siedziby lig@iorcy.
Powyzsze rozwaania lgda w czsci relewantne w przedmiocie ustalenia prawa
wiasciwego dla ustugswiadczonych drog elektronicza. W punkcie 19 Preambuty
Dyrektywy 2000/31 wskazanae jej przedmiotemnie jest ustanowienie dodatkowych regut
prawa prywatnego mdzynarodowego odnagzych s¢ do konfliktow prawa ani regulowanie
wiasciwasci sgdow'. Z tego wzgedu, zastosowanie znajgrzepisy art. 4 tego aktu. Podobnie
jak w przypadku licencji, podkséia sk, ze (przy braku wyboru prawa wi@wego) umow
taka nalezy ocenia przez pryzmat ust. 2,3 i 4 arf>3 Dwie kwestie wymagajwyjasnienia:
pojecie ,Swiadczenia charakterystycznego” oraz ,siedziby getdawcy”’ (jak bowiem
wskazano wczmiej, miejscem zwyklego pobytu dla oséb prawnych jpodmiotow nie
posiadajcych osobowgci prawnej jest ich siedziba, a dla os6b prowsagieh dziatalnéc
gospodarcgz miejsce gtbwnego przedsiorstwa - art. 3 Rozpogdzenia Rzym [). Uznaje @i
bowiem, ze dla tego rodzaju uméwswyiadczeniem charakterystycznym” jesviadczenie
ustugodawc$?. Dyrektywa 2000/31 w art. 2 wyjaia, ze pod pojciem ustugodawcy natg
rozumi¢ ,kazdg osole fizyczm Ilub prawny, ktéra swiadczy ustug spoteczestwa
informacyjnegd. Natomiast ,ustugodawca mgy siedzilp” to ,ustugodawca, ktéry
~prowadzi faktycznie dziataldé gospodarcz przez czas nieokfleny z wykorzystaniem
statej siedziby. Obecké oraz uywaniesrodkéw technicznych oraz technologii wymaganych
do swiadczenia ustug jako takie nie oznagzegtnienia siedziby ustugodawcyRozumienie
siedziby w tej Dyrektywie jest stosunkowo szerokyelyz ktadzie nacisk na ,faktyczny”
aspekt prowadzenia dziatakwd. Jak jednak podké Jacek Gotaczgki, poniewa

w umowach oswiadczenie ustug droga elektronigznrmogy mie¢ przegciowe znaczenie

%32 5zereg obowizkéw np. odpowiedzialrié za jakd¢ i rzetelng¢ danych wprowadzanych do infrastruktury,
za ewentualne naruszenia autorskich prawatikayvych osob trzecich, etc. Wymienia umowa na uskgaS
udostpniona przez jednego z dostawcéw PaaS — WOLF anmistinternetowe;j:
http://www.wolfframeworks.com/licenseagreement.asp
2333, Gotaczyski, Umowy elektroniczne w prawie prywatnyneaiziynarodowymiRozdziat VI, do Oficyna
2007, Lex. Rozwzania autora dotygzKonwencji Rzymskiej, jednak wydajecsize w zakresie, w ktérym
2E;(?zporqudzenie Rzym | nie wprowadzito aghmych regulacji, pozostapne aktualne.

Ibidem.
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takze takie §czniki jak: miejsce zawarcia umowy, miejsce lokatig serwera (przy czym, jak
zaznacza autor nie m® by¢ to czynnik decyducy), miejsce pobytu ustugodawcy w chwili
zamieszczenia produktu na serwerze lub miejsce apabrproduktu cyfrowego przez
odbiore;, to bardziej naley si¢ sklani&- tak jak w przypadku licencji- do zastosowania
reguly najcislejszego zwizku™®. Wydaje s¢, ze takie rozumowanie przystaje do istoty
umoéw Cloud Computing.

Odrecbng regulacg w zakresie prawa wdaiwego wprowadza rownie Dyrektywa
95/46/WE. W art. 4. ok&ono, ze paistwo cztonkowskie dzie stosowaw odniesieniu do
danych osobowych swoje prawoz¢d: administrator prowadzi na terytorium tegog@ava
cztonkowskiego dziatalrié gospodarczlub jezeli prawo tego pastwa obowazuje na danym
terytorium z mocy midzynarodowego prawa publicznego, azgk gdy administrator
wykorzystujesrodki techniczne znajdgge s¢ na terytorium tego gatwa (w takiej sytuaciji
musi wyznacz§ w tym pastwie swojego przedstawiciela). Wskazowki interpegine
pojecia ,srodki techniczne” wskazgjautorzy Komentarza do art. 3 polskiej u.o0.0.d.@dig
nich, w przepisie tym chodzi frodki zaréwno tradycyjne, jak i elektroniczne &jce do
przetwarzania danych. Jak rowhig@odkrélajg, do realizacji tej przestanki, wystarczy
wystepowanie na danym terenie nawet jedndgodka, ché sama obecrso srodkow
Ltransmisyjnych” nie mge by przesdzapca®®. Regulacje te obowzuja réwniez podmioty
z paistw trzecich. Jeeli na podstawie tych uregulowaie lxdzie maliwe ustalenie prawa
wiasciwego, to zastosowanie znajdorzepisy ogolne dotygze prawa wiéciwego dla

zobowhgzan umownych, o ktorych byta mowa w poprzedniejscz.

235 |bidem.
233, Barta, R. Markiewicz, P. Fajgielski, Ibidem,entarz do art. 3 u.0.0.d.0.
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Rozdziat 5. Cloud Computing- zarys zagadnke dotyczacych
kontraktowania

5.1. Charakter umowy na ustugi Cloud Computing

Na zakdczenie rozwazan na temat Cloud Computing, warto porusiylka kwestii
dotyczcych kontraktowania. Dotychczasowa analiza pozvedleierdze, ze kontrakty na
ustugi w chmurze obliczeniowej ety zilozone i wieloaspektowe. Poza ogo6lnymi
postanowieniami, mugzsic w nich znale¢ takie, ktore oddadz specyfik chmury tj.
zachowanie odpowiedniego poziomu bezpiéasiga, okrélenie obowazkow w zakresie
przetwarzania danych, kwestie zwane z prawami autorskimi do oprogramowania, czy
klauzule dotyczce wyboru sdu i prawa wiéciwego dla zobowdzania. Dobrze przygotowana
umowa musi zawietawszystkie te elementy, aby zapewpiodstawowe gwarancje dla obu
stron.

Z racji tego, t zasad Cloud Computing jest stworzenie siavosci dla wielu
uzytkownikbw do korzystania z ustug, to umowy nieddp zazwyczaj indywidualnie
dopasowane pod potrzeby konkretnego klienta. Tesomga charakter chmury sprawie
kontrakty leda tez krétkie (co zreszt odr&nia je od innych uméw outsourcingowygt)
Klient zazwyczaj otrzyma powszechnie stosowany prdestawe¢ wzorzec. Przewanie
zatem nie ma miejsca na negocjacje, a klient —z@apakceptagjwzorca- bierze na siebie
cal odpowiedzialné za dokonany wybor. To powodujeg takie umowy nuna okréli¢
jako mato elastyczrié®. Ponadto, ksztalt tych kontraktowdzie zdeterminowany - z jednej
strony - przez specyficzne whawosci (np. wielomiejscow&t, wielodziezawnacé,
amorficzndc), a z drugiej przez przepisy prawa.

Jak ju wielokrotnie podkréano, umowy Cloud Computing gs umowami
o swiadczenie ustug, w ktorych jedna ze stron poszikogwihzan SaaS, PaaS lub laaS
a druga oferuje aplikagj platforne lub infrastruktug. Na gruncie prawa polskiego, zngjd
wigc do niej zastosowanie przepisy o zleceniu. W70 Kodeksu cywilnego wskazanag
,do umow o swiadczenie ustug, ktore niey siregulowane innymi przepisami, stosuje Si
odpowiednio przepisy o zlecenimowa oswiadczenie ustug Cloud Computing jest bez

watpienia umow nienazwan®>®, a tej kategorii odpowiada przywotany przepis, aem

%7 RaportCloud Computing i jego aspekty prawaidem.

238 |bidem.

239 7g0dnie z Komentarzem do art. 750 KC pod redakcjKidyby, umowy nienazwane charakteryzsje tym,
"ze ich przedmiotem jestviadczenie ustug, przy czym umowa takaamimtyczy dokonania jednej ustugi,
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- poprzez odpowiednie stosowanie - przepisy tyiXi k.c. dotyczcego zlecenia mag
zosta aplikowane do umow Cloud Computing.

Z uwagi na to,ze $wiadczenie ustug w chmurze obliczeniowe] odbywa driog
elektroniczia (dostp do ustug ma miejsce przede wszystkim zé&rgonictwem Internetu),
naleey mie¢ na uwadze przepisy szczegoélne przewidziane dw.d.e. Ustawa znajduje
zastosowanie do okilenia obowizkow ustugodawcy zwrzanych zeswiadczeniem ustug
drogs elektroniczg oraz wprowadza szczegOlne zasady gazgnia odpowiedzialroi
z tytulu takiegoswiadczenia a tatie zasady ochrony danych osobowych. Dziakdno
dostawcy ustug Cloudchzie polegé przede wszystkim napgzechowywaniu informacji
przekazanych przez ustugobigrqrzy czym przechowywanie to ma miejscezqg@anie

ustugobiorcy®*Y

storage clouyl tym samym — zgodnie z przepisams.u.d.e. ustug przez
niego swiadczom mazna zakwalifikowa jako hosting (z tym zwihzane lgdg pewne,
szczegolne unormowania dotyce wyhczenia odpowiedzialdoi za przechowywane dane-
tak w art. 14 .u.d.e®*?).

Dla struktury umowy na ustugi w chmurze, znaczehiglzie miat obowdzek
ustugodawcy do przedstawienia regulamémiadczenia ustug dragelektroniczi (art. 8
us.u.d.e.). Ponadto, powinien go nieodptatnie ugwosé ustugobiorcy jeszcze przed
podpisaniem umowy né&wiadczenie ustug, a w czasie jej obgmywania - okazywa na
zadanie. Zgodnie =z téeia ust. 3 wskazanego przepisu, regulamin powinien
w szczegolnéci okresla¢: rodzaje i zakresswiadczonych ustug, warunkiwiadczenia
(wymagania techniczne niegine do korzystania, zakres dostarczanigctre bezprawnym
charakterze), warunki zwierania i rozagywania umow, tryb reklamacji. Przepis ten zostat
przegty z Dyrektywy 2000/31. Z tego wzglu, obowizek przygotowania i przedstawienia

regulaminu dotyczy wszystkich podmiotowwiadczcych ustugi droga elektroniczn

wiekszej - okrélonej liczby ustug, &dz tez dotyczy stategaswiadczenia ustug okgonego rodzaju” wA.

Kidyba (red.Kodeks Cywilny. Komentarz Tom lll. Zobgrania- czs¢ szczegblnalLex 2010.

240 Jacek Gotacaski (red.),Ustawa aswiadczeniu ustug dragelektroniczg. Komentarz,wyd. Oficyna 2009

r., wyd. I, Komentarz do art. 1., Lex.

241 Art, 14 u$.u.d.e méwize , Nie ponosi odpowiedzialdo za przechowywane dane ten, kto uglwsiajgc
zasoby systemu teleinformatycznego w celu przeetavig danych przez ustugobieroie wie o bezprawnym
charakterze danych lub zy@anej z nimi dziatalnwi, a w razie otrzymania uwdowego zawiadomienia lub
uzyskania wiarygodnej wiadoge o bezprawnym charakterze danych lubgzanej z nimi dziatalni
niezwlocznie uniemdbwi dostp do tych danych. 2. Ustlugodawca, ktéry otrzymakdowe zawiadomienie
0 bezprawnym charakterze przechowywanych danydhrdeenych przez ustugobigrcuniemaliwit dostep do
tych danych, nie ponosi odpowiedzialcio wzgkdem tego ustugobiorcy za szkogowstay w wyniku
uniemdliwienia dosgpu do tych danych. 3. Ustugodawca, ktory uzyskatygodrny wiadomaé o bezprawnym
charakterze przechowywanych danych dostarczonyotzpustugobiokei uniemdliwit dostep do tych danych,
nie odpowiada wzgtlem tego ustugobiorcy za szkoplowstag w wyniku uniemdiwienia dosgpu do tych
danych, jéeli niezwtocznie zawiadomit ustugobierc zamiarze uniengbwienia do nich dosfpu.4. Przepiséw
ust. 1-3 nie stosuje &i jezeli ustugodawca przej kontrole nad ustugobiorg w rozumieniu przepiséw
o ochronie konkurencji i konsumentow
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w paastwach cztonkowskich UE. W praktyce, to wige w regulaminie zawartectly zawarte
takie postanowienia jak: zasady pilatcip licencje, zasady odpowiedziakuo
ustugodawc$*?. Elementem umowyastakze zobowizania ustugodawcy do zapewniania
odpowiedniego poziomu ustug (an8ervice Level Agreemeéntj. dostpnas¢, wydajnacé,
poziom wsparciasupor)®**.

W wielu miejscach w tej pracy zwrdcono uwata postanowienia charakterystyczne
dla umoéw Cloud Computing. W tej gzxi, nie keda one powtarzane (np. kwestie wyboru
prawa i gdu wiaciwego zostaly omowione wcagej), a jedynie wzbogacone
o inne, najbardziej charakterystyczne klauzulereki® czesto stosowane w kontraktach na

swiadczenie ustug w tym modelu.

5.2. Wybrane klauzule z uméw na ustugi Cloud Comping

5.2.1. Ograniczenie odpowiedzialriei ustugodawcy

W umowach na ustugi Cloud Computing:sto stosowana jest klauzula przewigha
ograniczenie lub wykzenie odpowiedzialrdoi dostawcy w przypadku wygiienia szkod
spowodowanych bbami w dziataniu systemtf. Do takich nieprawidtowsi naleza min.:
przerwy w dosfpnasci systemu (np. opisany przyktad przerw w prdémail), problemy
z funkcjonowaniem (np. bl programu), naruszenia standardéw bezpiestnef*®. Takie
sytuacje mog powodowa dla klientow powane szkody, ogsto finansowe.

Istotrg ceclya chmury obliczeniowej jest wielodzieawa. Zdarzenie wywotage
szkod, maze rodzé konsekwencje, nie dla pojedynczego, ale dla wigdtugobiorcow.
Z tego wzgtdu, dostawcy &g probowali maliwie maksymalnie ograniczy swop
odpowiedzialné. Na gruncie polskiego prawa, umowne ograniczedigowiedzialnéci za
delikt jest dopuszczalne ze wzdl na obowizywanie zasady swobody uméw (art. 353
k.c.)*® Ocena takiego stosunku podlégacdzie weryfikacji pod ktem zgodnéci
z zasadami wspdjcia spotecznedd’. Zazwyczaj ustugodawcycha stosowa klauzub

ograniczajca odpowiedzialnét do pewnej granicy finansowej (npalesfore nie odpowiada

242 Roman BiedaPrawne aspekty Saalbidem.

243 Raport Cloud Computing i jego aspekty prawne,ehid

244 5imon Bradshaw, Christopher Millard, lan Wald€ontracts for clouds: comparison and analysis aiffe

and Conditions of cloud computing servidesernational Journal of Law and Information Teclogy, Queen
Mary University of London, tom. 19, nr 3, 20 .07140r. , s.212.

245 R, Marchini, Ibidem, s.126.

248 Artykut 353 k.c.::"strony zawierajyce umow mog; utozy¢ stosunek prawny wedtug swego uznania, byleby
jego trei¢ lub cel nie sprzeciwialy siwtasciwasci (naturze) stosunku, ustawie ani zasadom wgpiat
spotecznego”

247 A, Kidyba (red), Ibidem, Komentarz do art. 443.
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za szkody, ktorych wargé jest nisza nk 500.000 dolaréw lub réwnowadc
dwunastomiesicznej odptatnéci za ustudi*®).

Odrebnym zagadnieniem jest kwestia ograniczenia odpimisdncici za szkod
wywotarg nieodpowiednim przetwarzaniem danych np. ich ugimilub wycieku, a tate
naruszeniem zasad bezpiet#teva. Sytuacje takie nieetly dla ustugobiorcy przewaie
szkodliwe, dopdki nie chodzi o dane krytyczne, atastsporzdzona kopia oraz jeli nie
bedzie to powodowato odpowiedzialim wobec strony trzeciej (np. jego klientéd)
Dyrektywa 95/46/WE w art. 23 pkt. 2 przewidujee administrator mage by zwolniony
z odpowiedzialnéci za takie zdarzenie w cdtd lub w czsci, jesli udowodni, ze nie jest
odpowiedzialny za dziatanie lub zaniechanie, k&pewodowato szkad W polskiej ustawie
brak podobnego przepisu. Stosowanie wskazanych kegwudzi liczne wtpliwosci®®°.

Nalezy takze mi€ na uwadze, ze skuteczn@& klauzul zawzajacych lub
wytgczapcych odpowiedzialn@ jest istotnie ograniczona, §je strorg umowy jest
konsumerft® (klientami chmury SaaS przede wszystkim konsumenci). Na gruncie prawa
polskiego, postanowienie wagzapce lub istotnie ograniczgge odpowiedzialn@ wzgledem
konsumenta za niewykonanie lub niergte wykonanie zobowkzania mog na podstawie

art. 385 (3) pkt. 2 zostauznane za abuzywne.

5.2.2. Prawo zmianyswiadczonej ustugi i optat

Postanowieniem umownym, g0 stosowanym w kontraktach Cloud Computing jest
prawo do zmiany optat lub zakresu ustugi. W przemistwie do tradycyjnych umow
outsourcingowych, w przypadku Cloud Computing uprigria ustugodawcy w tym zakresie
sa daleko idce. Czsto bowiem ograniczy @i on zaledwie do poinformowania
o wprowadzanej podwge™? Przyklad Google Apps Enginegdzie w 2011 r. zostala
wprowadzona odptatdé za korzystanie z ustug vkgza o sto (a w niektorych przypadkach
ponad trzysta) procent pokazujee takie sytuacje magstwarzé dla klienta powane
problemy. O planowanych zmianach Google poinforntdveaviem dwa tygodnie przed ich

wprowadzeniem, co uniemkwito wielu deweloperom PaaS oszacowanie ewenfcrstrat

248 Umowa Salesforce Master Subscription Agreemesgpna na stronie
https://www.salesforce.com/assets/pdf/misc/salesfdviSA.pdf,

29R. Marchini, Ibidem. S.39-40.

03 Barta, R. Markiewicz, P. Fajgielski, Ibidenpridentarz do rozdziatu Prawo polskie a prawo unijne
(zgodna¢ polskiego ustawodawstwa z dyrekty@5/46/WE)

LW rozumieniu k.c. konsumentem jeststba fizyczna dokonuga czynnéci prawnej niezwizanej
bezpdrednio z jej dziatalnécig gospodarcz lub zawodow" (art. 22 k.c.)

%2 Raport Cloud Computing i jego aspekty prawne, éhid
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i przeniesienie aplikacji na inne platforfiy

Postanowienie unmiwiajagce zmiany zakreswwiadczonych ustug jest o tyle
problematyczne, gdyz jednej strony klient oczekuje gwarancji nieznmeiti ustugi, ktdn
optaca, z drugiej jednak strony, dostawca chcezeanowa sobie maliwos¢ ulepszania
przedmiotuswiadczenia, co ¢sto kpdzie zwhzane ze wzrostem cen.g8t musi zapewi
sobie w umowie mdiwos¢ upgradédw (ang. ulepszania) €gto bez konieczrigi
wczeniejszego informowania klienta. Uzyskanie w modetwltidziezawy zgody od
kazdego klienta, wizatoby st bowiem z nadmiernymi trudéciam?>* Poniewa jednak
klient nie ma (w przeciwigstwie do np. tradycyjnych uméw licencyjnych) #iaosci
odmowy akceptacji zmian (szczegodlnie w przypadkuntiaktow diugoterminowych), to
powinien zabiegg aby umowa dokiladnie przewidywata zakres prawdopagich
modyfikacji i ich przyczyrg (np. poprawa funkcjonowania). Ekonomika chmuritada,ze
takie zmiany & nieuniknione. Jak wskazuje R. Marchini, gldbwnyisk@owinien by zatem
potozony nie na pytanie ,czy w ogoéle” a ,jak dlugo wémej oraz w jakiej formie
wystosowana zostanie do klienta odpowiednia inémja®>°. Musi mie on bowiem czas na
podgcie decyzji w kwestii ewentualnego zmiany provide@dpowiednim rozwizaniem
moze by w takim przypadku mdiwos$¢ zagwarantowania klientowi prawa wéneejszego
rozwigzania umowy na wypadek, gdyby zakres zmian okazas@zeczny z jego celami.
Takie postanowienieddlzie jednak elementem przede wszystkim uméw odytatr”.

5.2.3. Obowazek zachowania odpowiedniego poziomu ustug

Tak jak wspomniano, postanowienia doyaz zachowania odpowiedniego poziomu
ustug (SLA) § waznym elementem uméw na ustugi Cloud Computing,zgdgkazuy na
faktyczny zakres midiwosci dziatania providera oraz mowvosci dostpu do ustugi przez
kliente?’. SLA to zatem zobowranie dostawcy do datenia wszelkich stafaw kwestii
zapewnienia wysokiego poziomu dgsicici, reakcji oraz innych dagych s¢ zmierzy
standard6w®. Podstawow potrzely klienta- poza zapewnieniem odpowiedniego poziomu
bezpieczastwa- kedzie niezakiécony dogp do ustugion- demandPrzewanie dostawcy

253 A, Golaiski, Nowy cennik Google App Engine. Deweloperzy zdewmerio Kogo lpdzie na to sté?
2.09.2011r.,
http://webhosting.pl/Nowy.cennik.Google.App.Engbeweloperzy.sa.zdesperowani.kogo.bedzie.na.to.stac
odczyt 10.04.2012 .

4 R. Marchini, s. 109.

% |bidem, s.110.

#°g. Brideshaw, Ibidem.

#7H, Ward Classen, Marie Fogarty, Ibidem.

28 R, Marchini, Ibidem.
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beda okreslali dosepnas¢ swoich ustug w procentach. W typowych umowach guogké
wynosi od 95 — 99,9 procént. Celem wielu dostawcéw jest doprowadzenie do sjiua
gdzie przerwa w dogpnie wynost bedzie mniej nt jedra godzire w roku°.

Typowymi elementami SLAgszatem kwestie dotygze: dosgpnasci ustugi, czasu
odpowiedzi, czasu na rozygianie problemu, elastyczéw (szybkd¢ dostarczenia zasobow
do klientaf®’. Przewanie dostawcy poprzestana okréleniu w umowie tylko pierwszego
z wymienionych elementow tj. depincs¢ ustugi @vailability). Czesto stosowan klauzuh
bedzie taka, ktora ogolnie oldle, ze czas przestoju wynosi kilka godzin w roku.
Ustugobiorca powinien gty¢ do sprecyzowania takiego postanowienia,zgdgym innym
bedzie dla niego, gdy caly ten czas zostanie wykdarysna przestrzeni kilkunastu migsy,

a czym innym, gdy nagpi to facznie w cigu jednego dnfa>

W umowie Master Subscription Agreement, Salesforce.pamprzestaje (co jest o
czesty praktyky) na okréleniu, ze dotazy wszelkich stan® aby ustuga byt dostpna siedem
dni w tygodniu przez 24 godziny na dold&li natomiast planowane jest wstrzymanie pracy,
to klient zostanie uprzedzony osiem godzin wniE®® Uzytkownik powinien zwrégi
szczegOlp uwag na sposdb mierzenia dgshasci (inne rezultaty przyniesie mierzenie
dostpnaici w dniach roboczych, w dniach tygodnia a czymymnw godzinacHf*
W ramach rekompensaty za niedogaamnavyrzadzone przery w pracy serwisu, providerzy
oferupg zazwyczaj tak zwane ,kredyty”. ¢fla to przewanie odpowiednio obliczone
bonifikaty na zakup innej ustugi lub mavos$¢ darmowego dogpu do dodatkowych
ushugf®.

Niezwykle istotnym elementem SLA powinnodoywniez okreslenie zakresu udziatu
0s6b trzecich wswiadczeniu ustug i ich odpowiedziakwd. W prawie polskim, nalg
zwrécik uwag na tré¢ art. 738 8§ 1 k.c., ktéry mowge , przyjmugcy zlecenie me
powierzy wykonanie zlecenia osobie trzeciej tylko wtedy, ggnika to z umowy lub ze
zwyczaju albo gdy jest do tego zmuszony przezcakoici. W wypadku takim zoboyzany
jest niezwtocznie zawiadofndajgcego zlecenie o osobie i 0 miejscu zamieszkanigswe
zastpcy i w razie zawiadomienia odpowiedzialny jeskdyta brak nalgtej starannéci

w wyborze zagpcy. 82 Zagipca odpowiedzialny jest za wykonanie zleceniaetakzgédem

29 R, Marchini, Ibidem.

%0 Marcin Marciniak, Trudna droga do chmunComputerworld.pl, 27.09.2011 r.
http://www.computerworld.pl/artykuly/375301/Truddeoga.do.chmury.html, odczyt 10.04.2012 r.
6LR. Marchini s. 114-115.

22 Raport Cloud Computing i jego aspekty prawne, dhid

23 galesforce Master Agreement, Ibidem.

264 R, Marchini, Ibidem.

2R, Marchini, Ibidem s.117-118.
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dajgcego zlecenie. deli przyjmujcy zlecenie ponosi odpowiedziaii@a czynnéci swojego
zastpcy tak jak za swoje wiasne czyseipich odpowiedzialn@ jest solidarna”. Z przepisu
tego wynika zatem generalna #iwos¢ wyboru podwykonawcOw przez ustugodawc
jednak tylko za zgagdustugobiorcy. W ustugach Cloud Computingibie to sytuacja ¢sta,
ze wzgédu na konieczni obstzenia duej ilosci sprztu i zasobéw. Ustugodawcy w razie
niedopetnienia obowrkdéw przez podwykonawcéw,ctly sic stard wykaz&, ze cha ich
ustuga jest zalama od prawidtowego dziatania partneréw, to catkaviiontrola nad nimi nie
jest maliwa. Znajduje to odbicie w klauzulach umownych.

Jak wspomniano, umowa o zachowanie fllbreego poziomu ustug jest niezwykle
ztozona. Mana tu znal&¢ takze wszystkie szczegdéty dotyaze zachowania bezpiedstwa
(zewretrznego | wewntrznego) take bezpieczgstwa przetwarzania danych (np.
uregulowania odpowiedzialda na wypadek wycieku danych- teto prowada zarowno
do utraty cennych informacji, jak i naruszenia doébobistych osob trzecich np. klientow).
Istotrg czescig beda réwniez postanowienia dotygee wsparcia. Na przyktad, w SLA firmy
GoGrid okreslono, ze zespot inynieréw w centrum danych jest gotowy do szybkesgkciji
na usterki i powinien je rozgzat w czasie do 120 minut. Klientom zaoferowanoz&ak

pomoc telefoniczai przeze —maif®®

. W tej czsci mog sie rowniez znale¢ postanowienia
co do odzyskiwania danych po awarii czy zasady 2eiia kopii zapasowych (¢zto za
dodatkows optat). Umowa SLA mae by czescia omowy podstawowej lub oglonym

dokumentem.

5.2.4. Wypowiedzenie umowy

W umowach na ustugi Cloud Computing meost znaleé postanowienie, ktore
w istotny sposob ogranicza misvos¢ rozwigzania umowy na wypadek powtarg@jch sé
problemow w dziataniu systemu, co — po raz kolejugkazuje na istnienie zjawiskandor-
lock- in. Polski k.c. art. 746 daje mlovos¢ wypowiedzenia umowy przez daggo zlecenie
w kazdym czasie, pod warunkiem (w przypadku zlecenia taidpgo) uiszczenia
przyjmujgcemu zlecenie ¢#ci wynagrodzenia odpowiad@p jego dotychczasowym
czynnagciom, a jeeli wypowiedzenie nagpito bez wanego powodu, dagy zlecenie
powinien take naprawé szkod. W umowach Cloud Computing problemem
w takiej sytuacji bdzie przede wszystkim ekonomiczna nieoptac&nawypowiedzenia,
szczegOlnie jdi kontrakt zawarty zostat na diszy czas.

%% GoGrid SLA, http://www.gogrid.com/legal/sla.phgiczyt 12.04. 2012 r.
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Niejednokrotnie umowy dula przewidywa mazliwos¢ wypowiedzenia, ale tylko na
wypadek istnienia oznaczonego rodzaju nanuswme okrelonym czasie. Podstawowym
problemem jaki si tu pojawi, lgdzie sprecyzowanie o jakie naruszeniglgoe podstaw
wypowiedzenia mze chodzt. W Kkontraktach ogsto umieszcza si stwierdzenie, ze
przyczyry rozwigzania umowy me by tylko naruszenie jej istotnych postanowie
(material breach?®’. Jak zauwza Renzo Marchini, problematycznedaie ustalenie, czy np.
gwarancje odpowiedniego poziomu ustug, magsta uznane za ,istotne postanowierfe?
J&li odpowied: na tak postawione pytaniedzie pozytywna, to pojawiagivatpliwose czy,
uwzgkdnienie w umowie postanowienia o przyznaniu kredytda wypadek naruszenia
gwarancji odpowiedniego poziomu ustug, nie yegly stosowania klauzuli o wypowiedzeniu?
Mozna przypuszcza ze dostawcy &da taks argumentag forsow&. Aby unikmgé
ewentualnych sporéw, kontrakt powinien wprost priggwac maozliwos¢ wypowiedzenia
w sytuacji, gdy zostanie przyznanazjumaksymalna liczba kredytéw przewidziana
w umowie. Swiadczy to bowiem o powtarzgiych naruszeniach, ktérym dostawca nie jest
w stanie sprosta®®. Nalezy przy tym zauwayé, ze s w obrocie réwnie takie przyktady
umow, gdzie prawo wypowiedzenia nie jest ograniezariczym, poza konieczbcia
pisemnej notyfikacfi’’.

Z zagadnieniem wypowiedzenia umowy na ushigjoud Computing zwzane jest
jeszcze jedna interegigp kwestia. W wielu umowach z dostawcami ze Standéw
Zjednoczonych (np. w omawianej zjuwielokrotnie umowie na ustugi w chmurze
Salesforce.coM’) zawarta jest klauzulaze wypowiedzenie jest mbwe w przypadku
ogtoszenia upadkci jednej ze stron. Na gruncie polskiego prawa,atalytuacja jest
niedopuszczalna, co wynika wprost zstieart. 83 ust.1 Ustawy prawo upastowe
i naprawcze, ktéry mowie ,niewane g postanowienia umowy zastrzegag na wypadek
ogtoszenia upadkzi zmiarg lub rozwizanie stosunku prawnego, ktorego strggst upadty.

W takich wypadkach, istotnego znaczenia nahiddaguzule umowne dotygze wyboru sdu

I prawa wigciwego.

%7 Tak w umowie Salesforce, Ibidem.

28R, Marchini, s.124.

29 | pidem.

270 Amazon Web Service, Customer Agreement, http:/@wazon.com/agreement/, odczyt 10.04. 2012 r.
21 Umowa Salesforce, Ibidem.
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Zakonczenie

Celem powyszych rozwaan byto przyblienie istoty Cloud Computing i — przede
wszystkim- poszukiwanie potencjalnych problemowwsrgch, kitore mog pojawic Sie
w trakcie korzystania z ustug dostarczanych w @ntago modelu.

Przeprowadzona analiza pozwala stwierdzie Cloud Computing jest modelem
swiadczenia ustug IT, ktory —chow wielu miejscach jest zaledwie udoskonaleniem
dotychczasowych metod rozpowszechniania- t@maogo rozpatryw@ jako zagadnienie
odrebne. O odmienriei pozwalag méwi¢c swoiste wiaciwosci chmury obliczeniowej t;.
wirtualizacja, skalowalni, wielodzietzawa, dosip nazadanie, model optat na zasadpiy-
as-you-go.

Na rozwdj Cloud Computing miato wptyw wiele czynéik technologicznych. Bez
watpienia, do najwazniejszych z nich nafsy progres w zakresig&rodkow umaliwiajacych
dostp do Internetu. Bytkownik urzdzer mobilnych oczekujeze jego zasobydula dostpne
w kazdej chwili i z kazdego miejsca. Nie musi przy tym dokonywaydatkow nahardware
I software co sprawiaze rozwigzania w chmurze stajsic coraz bardziej atrakcyjneuwnie
tylko dla klientow biznesowych, ale tak indywidualnych. Mowi s nawet
0 ,konsumeryzacji” IT tj. sytuacji, gdy konsumenjdzie oczekiwatze sprzt codziennego
uzytku tj. tablet czy smartfon bedzie mogt zosta wykorzystany take
w organizacji, w ktorej pracuje. Tym samym, taytkownicy, a nie dzialy IT &da
decydowa o wykorzystaniu 1772

W pierwszej cgsci wyrdzniono réwnie podstawowe modelgwiadczenia ustug
w chmurze oraz modele ich ekspansji wyidone przez NIST. Na podstawie tych rozata
mozna stwierdzi, ze kazdy model SPI bdzie hczye sie ze swoistymi problemami prawnymi.
Dla umow SaaSdualzie to min. kwestia konieczéd licencjonowania, przy braku spetnienia
ustawowych przestanek do udzielenia licencji nangm pr.aut. Dla dewelopera PaasS,
problemem bdzie tworzenie aplikacji na platformie, ktérej koomenty obgte g licencp
open sourceZ kolei wytkownik laaS spotka siz koniecznécia zweryfikowania umowy na
oprogramowanie, ktére przenosi do infrastrukturgd pgtem uzyskania midiwosci na
korzystanie w srodowisku zewstrznym. Dla wszystkich tych modeli, wspdlnegdh

zagadnienia bezpiearstwa i ochrony danych osobowych, ¢hejak zawaono- problem ten

2Andrzej MaciejeskiKonsumeryzacja. Pracownicydly rzgdzi¢ firmowym IT Computerworld.pl, 6.03.2012,
http://www.computerworld.pl/artykuly/380831/Konsuryeacja.Pracownicy.beda.rzadzic.firmowym.IT.html,
odczyt 20.04.2012 r.
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dotyczy przede wszystkim chmury publicznej. Proldemelementarnym ¢ozie rownie
okreslenie prawa i sdu wiaciwego dla stosunku prawnego,z¢d strony nie dokonaty
wyboru w umowie.

Ustalono rownie, ze ksztatt kontraktow na ustugi Cloud Computingzoklauzule
w nich zawarte, dda czesto w znaczcy sposob odbiegao tych, ktore umieszczaesi
w umowach dotycgeych innych modeli outsourcingowych. Ze wxiih na wielodzieraw,
kontrakty zazwyczaj ¢ulg krotkie, oparte na wzorcach- przez co malo elastgd najczsciej
niedagce maliwosci negocjacji warunkow. Wielodziemwa spowoduje rownie ze
ustugodawca dmlzie dyzyt w umowach do mdiwie najbardziej szerokiego wadzenia
odpowiedzialnéci za ewentualne blly w dziataniu systemu. W niewielu przypadkach,
umowa lkdzie przewidywa mozliwos¢ wypowiedzenia na wypadek powtarggjch se
naruszé ze strony dostawcy. To z kolei zmane jest z charakterystycznym dla Cloud
Computing zjawiskiem maksymalnego uzalenia od jednego dostawcy tzwendor- lock-
in.

W pracy zostaly przedstawione tylko niektore, iséozagadnienia prawne zmane

z Cloud Computing. Ta pobiea nawet analiza daje jednak podstawy do twierdzeais to
problemy na tyle interesage i istotneze powinny sté siec przedmiotem wikszej uwagi ze
strony prawnikow, take w Polsce. Mzna oczekiwd, ze zainteresowanie wzwie, gdy: -
jak prognozuj analitycy amerykiaskiej firmy Gartner 5, ustugi w chmurze starsie czscig
zycia ludzi, a producenci ugdze: i platform kedg musieli integrowa je
z ustugami typu Cloud Computing w celu zdobyciankfiw?"> Wydaje s§, ze jezeli ta
zapowied si¢ sprawdzi (a zwaajac na spetniajce s¢ — przywotane we wegpie- prognozy
Nicholasa Carr'a, z dia doz prawdopodobigstwa mana stwierdz, ze tak lgdzie), to
chmura obliczeniowa dolzie dla prawnika zajmggego s¢ brarzg IT wyzwaniem

elementarnym.

2 Radostaw Szpunar, Gartner: prywatne chmury w §daneniach na 10 przed rokiem 2015, IDG News
Service, 7.03.2012 .,
http://www.pcworld.pl/news/380944/Gartner.prywatenury.w.9.urzadzeniach.na.10.przed.rokiem.201%,htm
odczyt 20.04.2012 r.
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